Nutzungsrichtlinien

Die Nutzungsrichtlinien von RETN ist fur alle Nutzer ihrer Leistungen verpflichtend. Alle Kunden sind zur
Beachtung ihrer Bestimmungen verpflichtet und haben sicherzustellen, dass das Verhalten ihrer eigenen Kunden
nicht dazu fuhrt, dass sie gegen diese Bestimmungen verstol3en.

Die unzuldssige Nutzung wird in 3 Hauptkategorien unterteilt:
- die illegale Nutzung

- die bdswillige Nutzung

- die Nutzung zur Bedrohung der Netzwerkintegritat

RETN behalt sich das Recht vor, die Nutzungsrichtlinien jederzeit zu andern, um sie an aufkommende
Bedrohungen anzupassen. Anderungen der Nutzungsrichtlinien reten zum Zeitpunkt ihrer Verdffentlichung unter
https://retn.net/ in Kraft.

Die Folgen eines Verstolies gegen die Nutzungsrichtlinien werden in lnrem Rahmenvertrag aufgefihrt.
Unzul&ssige Nutzung:

lllegale Nutzung

- Jede Tatigkeit, die in dem Land, in dem der Service fur den Kunden geleistet wird, als illegal gilt.

- Speicherung oder Ubertragung von Unterlagen, die gegen geistige Eigentumsrechte verstoRen.

- Speicherung oder Ubertragung von Kinderpornographie.

- Nutzung des Service zur Durchflihrung oder Unterstitzung von Betrug, Identitatsbetrug oder sonstigen
schandlichen oder betriigerischen Tatigkeiten, einschlie3lich des Angebots oder der Verbreitung von
betrigerischen Waren, Leistungen, Programmen und Angeboten.

- Nutzung des Service zur Ubertragung, Steuerung oder sonstigen Verwendung von Schadprogrammen
(Viren, Trojaner, Worms, Spyware und sonstige Malware).

- Software- oder Medienpiraterie.

- Versto3 gegen lokale Import-/Exportbestimmungen.

Bdswillige Nutzung

- Mobbing von Personen oder Unternehmen durch offene Drohungen, bedrohliche Ausdrucksweisen oder
die einfache Missachtung einer Aufforderung, ein solches Verhalten zu beenden.

- Eindringen/Schwachstellenprifung oder unbefugter Zugriff auf das RETN-Netzwerk oder die Betriebs-
bzw. Verwaltungssysteme von RETN.

- Unbefugtes Eindringen/Schwachstellenprifung oder Zugriff auf Netzwerke oder Systeme anderer
Unternehmen.

- Elektronischer Auftritt als eine andere Person oder ein anderes Unternehmen, oder sonstige
betrigerische Machenschaften.

- Spamming, unerbetene E-Mails, unerbetene Werbung, Nachrichten zur Unterbrechung anderer Services,
Nachrichten, die Schadprogramme enthalten.

- Nutzung von Spambots zur Erhebung von E-Mail-Adressen oder sonstigen persénlichen Online-IDs.

- Phishing.

- Ungenehmigtes Abfangen von Nachrichten oder sonstigen Daten.

- Betrieb von Netzwerkdiensten wie offene Proxy-Server, offene Mail-Relais oder offene rekursive
Domainnamen-Server.

Nutzung, die die Netzwerkintegritat bedroht )
Allgemeine Eingriffe in das RETN-Netzwerk oder seine Uberwachungssysteme.



- Tatigkeiten, die gegen die Nutzungsrichtlinien der Zulieferer von RETN verstol3en.

- Tatigkeiten durch die das RETN-Netzwerk zum Ziel eines DDos- oder sonstigen gezielten Angriffs wird.
- Alles, das dazu fihrt, dass unser IP-Bereich von Missbrauchsdatenbanken (Spamhaus usw.) auf die
schwarze Liste gesetzt wird.

- Tatigkeiten, die dazu fuhren, dass das RETN-Netzwerk durch staatlichen Verfligungen unterbrochen
wird.

- Alle Tatigkeiten, die zu einer Unterbrechung des Service bei anderen RETN-Kunden flihren.



