RETN

RETN-DOC-A20 -1 Richtlinie zur Sorgfaltspflicht gegeniiber Kunden

RETN NETWORKS LTD

5 GREENWICH VIEW PLACE
LONDON

E14 9NN
E-Mail:market@retn.net Web:

https://retn.net

Dokumentennummer: RETN-DOC-A20-1 Richtlinie zur Sorgfaltspflicht gegenliber Kunden
Version 2

Datum der Version: 01.06.2025

Autor: Mathew Judge

Genehmigt von: Tony O'Sullivan

Klassifizierung: Offentlich



mailto:market@retn.net
https://retn.net/

RETN DOC-A20-1 Richtlinie zur Sorgfaltspflicht
gegeniiber Kunden

Offentl
Verteiler ich

Diese Richtlinie zur Sorgfaltspflicht gegeniliber Kunden ist ein kontrolliertes Dokument und wird auf dem Server als
schreibgeschiitzt gespeichert. Der Beauftragte flir Governance und Compliance-Management muss sicherstellen,
dass alle Anderungen verteilt und veraltete Kopien entfernt und archiviert werden. Ausgedruckte Exemplare, die fiir
Schulungen und interne Audits verwendet werden, werden wie folgt kontrolliert und verteilt.

Kopie Nr. Inhaber
1 Beauftragter fir Governance und Compliance-Management
Anderungshistorie

Diese Richtlinie wird regelméaRig, mindestens einmal jahrlich, Gberprift und fiir einen Zeitraum von drei (3) Jahren
aufbewahrt. Anderungen und Uberarbeitungen werden an die genannten Inhaber verteilt. Die Historie der
Anderungen und die Ausgabe der Uberarbeitungen sind unten aufgefiihrt.

Datum Andl:le:ung Seiten 2O I'::‘Sgabe Grund fiir die Anderung Genehmigt durch
01.06.2024 - Alle 1 Erstveroffentlichung Tony O'Sullivan
01.06.2025 1 Alle 2 Jahresriickblick Tony O'Sullivan

2 3
3 4
4 5
5 6
6 7
7 8
8 9
9 10
10 11
11 12
12 13
13 14
14 15
15 16
16 17

Andere als die oben aufgefiihrten Kopien dieses Dokuments werden nicht Uberarbeitet; diese Kopien werden als
UNKONTROLLIERT gekennzeichnet.
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RETN DOC-A20-1 Richtlinie zur Sorgfaltspflicht
gegeniiber Kunden

Offentl
1. Zweck ich

Die Richtlinie zur Sorgfaltspflicht gegeniiber Kunden schafft einen soliden Rahmen fiir die Bewertung und
Uberpriifung von Kunden im Telekommunikationssektor. Sie stellt sicher, dass RETN internationale,
regionale und lokale gesetzliche Verpflichtungen einhalt, darunter Vorschriften zur Bekdampfung von
Geldwdsche (AML), Richtlinien zur Kundenidentifizierung (KYC) und die Einhaltung von Sanktionen. Diese
Richtlinie zielt auch darauf ab, Risiken wie Betrug, VerstofRe gegen Sanktionen, finanzielle Instabilitdt und
Bedrohungen der Cybersicherheit zu mindern und gleichzeitig eine sichere und widerstandsfahige
Telekommunikationsinfrastruktur zu unterstiitzen.

2. Geltungsbereich

Diese Richtlinie gilt fir alle aktuellen und potenziellen Kunden, die im Rahmen der globalen
Telekommunikationsaktivitaten von RETN Vertragsbeziehungen mit RETN eingehen. Sie deckt den gesamten
Kundenlebenszyklus ab, von der Aufnahme iiber die laufende Uberwachung bis hin zur regelmaRigen
Neubewertung. Diese Richtlinie gilt fir alle Abteilungen von RETN, einschlieflich Compliance, Rechnungsstellung,
Recht, Betrieb und Kundensupport.

3. Definitionen

Kunde
Jede natirliche oder juristische Person oder jeder Telekommunikationsdienstleister, der mit RETN eine vertragliche
Beziehung fur Netzwerkkonnektivitat, Datendienste oder damit verbundene Telekommunikationsldsungen eingeht.

Sorgfaltspflicht

Ein systematischer Prozess zur Uberpriifung der Identitit, der Rechtsstellung, der Betriebsfihigkeit und der
Einhaltung der Standards von RETN durch den Kunden. Er stellt auRerdem sicher, dass potenzielle Risiken,
einschlieflich finanzieller, betrieblicher und reputationsbezogener Risiken, vor der Aufnahme von
Geschaftsaktivitaten identifiziert und gemindert werden.

Telekommunikationsspezifische Risiken

Einzigartige Risiken wie der Missbrauch von Diensten fiir betrligerische Zwecke, die Einhaltung gesetzlicher Vorschriften
zum Datenschutz (DSGVO, CCPA) und Risiken im Zusammenhang mit der Netzwerkintegritdt oder dem Missbrauch der
Infrastruktur.

4. Due-Diligence-Verfahren

SCHRITT 1: Phase der erstmaligen Kontoerstellung (ELMA-System)

In der ersten Phase liegt der Schwerpunkt auf der Uberpriifung der Identitat, der RechtmaRigkeit und der grundlegenden
Betriebsdaten des Kunden. Die folgenden Informationen miissen erfasst werden:

*  Firmenname: Der rechtliche Name des Kundenunternehmens.
e Firmenadresse: Eingetragene Geschaftsadresse und physische Standorte der Niederlassungen.
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*  RETN-Einheit: Die spezifische RETN-Einheit (z. B. Tochtergesellschaft, Niederlassung), die fur die Verwgltung

der Kundenbeziehung verantwortlich ist.

e Unternehmenswebsite: URL der offiziellen Website des Kunden, die fiir weitere Zwecke verwendet werden
kann.
Uberpriifung der RechtméRigkeit.

Darliber hinaus fihrt RETN eine obligatorische Sanktionspriifung durch, um sicherzustellen, dass der Kunde nicht
auf internationalen Sanktionslisten aufgefiihrt ist, darunter:

e OFAC (Amt fiir die Kontrolle auslandischer Vermogenswerte des US-Finanzministeriums)

e Konsolidierte Liste der EU (von der Europdischen Union verhdngte Sanktionen)

e UN-Sanktionslisten (Sicherheitsrat der Vereinten Nationen)

e Eine PDF-Aufzeichnung der Sanktionspriifung muss in das Kundenkonto im
ELMA-System hochgeladen werden.

SCHRITT 2: Kontoerstellungsphase zur Einrichtung eines Abrechnungskontos

Sobald die erste Uberpriifung abgeschlossen ist, erstellt RETN ein Abrechnungskonto. Ein detaillierter
Kundenfragebogen wird ausgelost und dem Kunden zur Verfligung gestellt, in dem folgende Informationen
abgefragt werden:

e Firmenname (gesetzlicher Name gemaR Registrierungsunterlagen)

*  Firmenadresse (physische und eingetragene Adresse)

e Firmenregistrierungsnummer (zur Uberpriifung des rechtlichen Status des Unternehmens)

e Umsatzsteuer-/Steuer-ldentifikationsnummer (zur Einhaltung der Steuer- und Abgabepflichten)

Kundenkontaktdaten:

e Verwaltungskontakt: Hauptansprechpartner fiir administrative Angelegenheiten.

e Ansprechpartner fiir Kreditorenbuchhaltung: Verantwortlich fiir Zahlungs- und Rechnungsfragen.

¢ NOC-Kontakt: Ansprechpartner des Network Operations Center fiir technische und betriebliche
Kommunikation.

e Ansprechpartner fiir die Lieferung: Verantwortlich fiir die Koordination der Leistungserbringung und -
einrichtung.

e Marketing-Kontakt: Falls zutreffend, flir Werbe- oder Kooperationszwecke.

e Ansprechpartner fiir rechtliche Angelegenheiten: Person, die fiir rechtliche Vereinbarungen und Compliance-
Angelegenheiten verantwortlich ist.

e Unterschriftsberechtigter Ansprechpartner: Zeichnungsberechtigter fir die vertragliche Vereinbarung
(sollte die rechtliche Befugnis haben, den Kunden zu binden).

Hinweis: Alle Felder im Fragebogen sind Pflichtfelder, da diese Informationen sowohl aus vertraglichen als auch aus
Compliance-Griinden von entscheidender Bedeutung sind. Der Fragebogen wird im ELMA-System gespeichert und
steht sowohl der Rechnungsabteilung als auch der Compliance-Abteilung zur weiteren Bearbeitung zur Verfligung.
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SCHRITT 3: Kontoliiberpriifung und Genehmigung durch Compliance und Rechnungsstellung ich
Der ausgefiillte Antrag und alle zugehorigen Dokumente werden dann (berprift von sowohl

der Compliance- als auch der Rechnungsabteilung.
Die Compliance-Priifung umfasst:

e Uberpriifung aller rechtlichen Dokumente (Registrierung, Steuer-ID und Sanktionsfreigabe).

e Uberprifung von Risikofaktoren wie der Gerichtsbarkeit des Kunden, der Art des Geschifts und der
Vorgeschichte in Bezug auf Compliance-Probleme im Telekommunikationsbereich.

e Abgleich mit Datenbanken zur Bekdmpfung von Geldwdsche (AML) und Terrorismusfinanzierung (CTF).

Die Rechnungspriifung umfasst:

e Validierung der Rechnungsdaten und Zahlungsbedingungen.

e Sicherstellung, dass alle Finanzdaten mit dem Abrechnungssystem und den Verfahren von RETN
Ubereinstimmen.

Die Ergebnisse der Uberpriifung kénnen Folgendes umfassen:

¢ Genehmigt: Das Konto ist vollstandig verifiziert und kann aktiviert werden.

e Abgelehnt: Aufgrund unvollstidndiger Informationen, rechtlicher Probleme oder identifizierter Risiken (z. B.
VerstoRe gegen Sanktionen, Hochrisikolander).

e Zusatzliche Informationen erforderlich: Fehlende oder unvollstandige Unterlagen werden vom Kunden zur
erneuten Einreichung angefordert.

Das Ergebnis wird im ELMA-System erfasst und die entsprechenden Teams werden benachrichtigt.
SCHRITT 4: Bereitstellung des Rahmenvertrags (MSA) und des Bestellformulars fiir den Kunden
Nach erfolgreicher Kontofreigabe erhélt der Kunde:

e Rahmenvertrag (Master Service Agreement, MSA): Darin sind die Nutzungsbedingungen aufgefiihrt,
darunter Datenschutz, Einhaltung gesetzlicher Vorschriften, Service Level Agreements (SLA) und
Verpflichtungen zur Cybersicherheit.

e Bestellformular: Hier werden die spezifischen Produkte oder Dienstleistungen aufgefiihrt, die der Kunde
abonnieren wird (z. B. Netzwerkkonnektivitat, Datentransport, Cloud-Dienste).

Beide Dokumente miissen vom bevollméachtigten Vertreter des Kunden (Unterzeichner
Ansprechpartner) unterzeichnet und an RETN zuriickgesandt werden, damit der Vertrag offiziell aktiviert werden kann.

5. Laufende Uberwachung und Compliance

Sobald das Konto aktiviert ist, fithrt RETN eine kontinuierliche Uberwachung durch, um die Einhaltung der Vorschriften
sicherzustellen und die laufenden Risiken im Zusammenhang mit den bereitgestellten Telekommunikationsdiensten zu
verwalten.
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Die laufende Uberwachung umfasst:

e Echtzeit-Risikoliberwachung: Automatisierte Systeme zur Erkennung von Anderungen der
Finanzlage, die Einhaltung gesetzlicher Vorschriften oder das operative Risikoprofil des Kunden zu erkennen.

e Sanktionspriifung: RegelmiRige erneute Uberpriifung der Kunden, um die Einhaltung globaler Sanktionen
sicherzustellen, insbesondere fiir Hochrisikolander oder Telekommunikationsdienste mit internationaler
Prasenz.

e Leistungsiiberwachung: RegelmaRige Bewertungen der Nutzungsmuster der Dienste, um potenziellen
Missbrauch oder Abweichungen von den vereinbarten Bedingungen zu identifizieren, wie z. B.
unsachgemaRe Verkehrsweiterleitung, Betrug oder Sicherheitsverletzungen.

e  Compliance-Audits: RETN fiihrt sowohl planmaRige als auch Ad-hoc-Compliance-Audits durch, um
sicherzustellen, dass Kunden ihre vertraglichen Verpflichtungen einhalten, einschlieRlich Datenschutz
(DSGVO-Konformitat), CybersicherheitsmaBnahmen und regulatorische Anforderungen.

Meldung von Vorfillen: Alle Vorfille, wie z. B. DatenverstéRe, Missbrauch von Diensten oder VerstoRRe gegen die
Bedingungen von RETN, werden unverziiglich gemeldet und zur Untersuchung weitergeleitet. Je nach Schwere des
VerstoRes konnen KorrekturmaRnahmen oder eine Vertragsauflosung erfolgen.

6. Neubewertung und regelmiBige Uberpriifung

¢ Jihrliche Uberpriifungen: RETN fiihrt eine jahrliche Neubewertung der Risikoprofile seiner Kunden
durch, wobei der Schwerpunkt auf Kunden mit hohem Risiko liegt, um die kontinuierliche Einhaltung der
Vorschriften und die Risikominderung sicherzustellen.

e  Aktualisierungen zur Risikominderung: Auf der Grundlage neuer oder aufkommender Risiken (z. B.
regulatorische Anderungen oder geopolitische Probleme) kann RETN seine Sorgfaltspflichten anpassen
und aktualisierte Informationen von Kunden anfordern.

e  Kontinuierliche Verbesserung: Das Compliance-Team von RETN Uberprift regelmaRig die Wirksamkeit
dieser Richtlinie und aktualisiert sie, um sicherzustellen, dass sie mit den Best Practices der Branche,
regulatorischen Aktualisierungen und neuen Risiken in der Telekommunikationsbranche im Einklang steht.
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7. Laufende MaRnahmen

Die Onboarding- und Sorgfaltspflichtprozesse bleiben bis mindestens Ende des ersten Quartals 2025 manuell.
Wihrend dieses Zeitraums wird das Team die in dieser Richtlinie beschriebenen manuellen Uberpriifungsschritte fiir
jeden Kunden befolgen.

Um jedoch die zukiinftigen Abldaufe zu optimieren, soll die Onboarding-Phase automatisiert und in das derzeit in
Entwicklung befindliche Kundenportal V.2 integriert werden. Diese neue Portalversion wird erweiterte Funktionen
enthalten, darunter

®  Automatisierte Workflows fiir die Kundenaufnahme, wodurch die manuelle Dateneingabe reduziert und
die Genauigkeit verbessert wird.

®  Vorab genehmigte Partnerfunktionalitdt, die es RETN ermoglicht, die Einarbeitung von Partnern, die
bestimmte vordefinierte Kriterien erfillen, zu beschleunigen.

Die Automatisierung verbessert die Effizienz, mindert das Risiko menschlicher Fehler und stellt
sicher, dass der Onboarding-Prozess mit dem Wachstum von RETN skalierbar ist.

Bis zur vollstandigen Implementierung und Inbetriebnahme des Kundenportals V.2 bleiben die
manuelle Onboarding- und Compliance-Prifung fir alle Kunden bestehen. Die Teams werden
gebeten, diesen Prozess weiterhin einzuhalten und sich Uber die Entwicklung der
Portalautomatisierung auf dem Laufenden zu halten.

NACHSTE SCHRITTE ZUR IMPLEMENTIERUNG:
1. Uberpriifung und Genehmigung

* Interne Uberpriifung: Weiterleitung des Richtlinienentwurfs an wichtige Stakeholder (Compliance, Recht,
Rechnungswesen und Betrieb) zur Riickmeldung und Anpassung.

¢ Genehmigung durch die Geschaftsleitung: Einholen der formellen Genehmigung durch die
Geschaftsleitung oder den Vorstand, insbesondere angesichts der Auswirkungen auf Compliance und
Risikomanagement.

2. Teamschulung und Kommunikation

e Schulungen: Bieten Sie den relevanten Teams (Compliance, Rechnungswesen, Vertrieb usw.) Schulungen
zur neuen Richtlinie an, um sicherzustellen, dass sie die Verfahren und manuellen Schritte verstehen, die
bis zur Implementierung der Automatisierung zu befolgen sind.

¢ Kommunikation: Kiindigen Sie die aktualisierte Richtlinie und den manuellen Prozess allen betroffenen
Abteilungen an und sorgen Sie fiir Transparenz hinsichtlich des Ubergangs vom manuellen zum
automatisierten Verfahren im ersten Quartal 2025.

3. Umsetzung der Richtlinie (Phase des manuellen Prozesses)

e Manuelle Ausfiihrung: Beginnen Sie mit der Anwendung des in der Richtlinie beschriebenen manuellen
Due-Diligence-Prozesses fiir alle neuen und potenziellen Kunden.

*  Compliance-Uberwachung: Stellen Sie sicher, dass alle Kundendokumente korrekt bearbeitet, hochgeladen
und im ELMA-System gespeichert werden.

4. Entwicklung des Kundenportals V.2
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*  Koordination mit der IT-Abteilung: Arbeiten Sie mit den IT- und Entwicklungsteams zusammen, um ggp

automatisierten Kunden-Onboarding-Prozess zu erstellen und in das Kundenportal V.2 zu integrieren.
¢ Funktionstests: Testen Sie vor der Einflihrung neue Funktionen wie automatisierte Workflows und vorab
genehmigte Partnerfunktionen.

5. Laufende Uberwachung und Anpassungen

*  Kontinuierliche Uberpriifung: Uberwachen Sie die Effektivitit des manuellen Prozesses und identifizieren
Sie Bereiche, die verbessert werden kdnnen.
Vorbereitung auf die Automatisierung: RegelmaRige Information der Teams lber den Fortschritt beim Kundenportal
V.2, um einen reibungslosen Ubergang nach dem ersten Quartal 2025 zu gewéhrleisten.

8. Uberpriifung

Diese Richtlinie wurde am 01.06.2025 vom Chief Executive Officer genehmigt und unterliegt einer jahrlichen
Uberpriifung, um sie an neue Vorschriften, Marktbedingungen oder interne Anpassungen anzupassen.

Tony O'Sullivan

Geschiftsfiihrer
RETN Networks Ltd 1. Juni 2025
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