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Verteiler

Diese Sanktionsrichtlinie ist ein kontrolliertes Dokument und wird auf dem Server als schreibgeschiitzt
gespeichert. Der Beauftragte fliir Governance und Compliance-Management muss sicherstellen, dass alle
Anderungen verteilt und veraltete Kopien entfernt und archiviert werden. Ausgedruckte Exemplare, die fiir

Schulungen und interne Audits verwendet werden, werden wie folgt kontrolliert und verteilt.

Kopienummer Inhaber

1 Beauftragter fiir Governance und Compliance-Management

Anderungshistorie

Diese Richtlinie wird regelméaRig, mindestens einmal jahrlich, tGberprift und fir einen Zeitraum von drei (3)
Jahren aufbewahrt. Anderungen und Uberarbeitungen werden an die genannten Inhaber verteilt. Die
Anderungshistorie und die Ausgabe von Uberarbeitungen sind unten aufgefiihrt.

Datum Andl\tle:ung Seiten Neue ::Jsgabe Grund fiir die Anderung | Genehmigt durch
01.06.2022 - Alle 1 Erstveroffentlichung Dmitry Samarin
01.06.2023 1 Alle 2 Jahresriickblick Dmitry Samarin
01.06.2024 2 Alle 3 Jahresriickblick Tony O'Sullivan
01.06.2025 3 Alle 4 Jahresrickblick Tony O'Sullivan
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6 7
7 8
8 9
9 10
10 11
11 12
12 13
13 14
14 15
15 16
16 17

Andere als die oben aufgefiihrten Kopien dieses Dokuments werden nicht tGberarbeitet; diese Kopien werden
als UNKONTROLLIERT gekennzeichnet.
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1. Einleitung, Zweck und anwendbare Sanktionsregelungen

Als Gruppe mit umfangreichen Interessen in vielen Landern mit mittlerem Risiko wurde diese
Sanktionsrichtlinie formuliert, um die Einhaltung der geltenden gesetzlichen und regulatorischen
Verpflichtungen durch die Gruppe sicherzustellen. Die Richtlinie gilt fur alle Unternehmen und
Mitarbeiter der Gruppe, unabhangig von ihrem Standort oder ihrer Geschiaftseinheit.

RETN Networks Ltd als Unternehmen mit Sitz im Vereinigten Konigreich muss aufgrund vertraglicher
Bestimmungen nicht nur die Sanktionsvorschriften des Vereinigten Konigreichs, sondern auch die der
USA und der EU einhalten. Dariiber hinaus unterliegen die européischen Aktivitdten der RETN-Gruppe
den Sanktionsregelungen der EU.

Es gibt mehrere Regelungen, die britische und EU-Unternehmen einhalten missen:

Sanktionen des Vereinigten Konigreichs
EU-Sanktionen

US-Sanktionen

Landerspezifische Sanktionen

O O O O

EU-Sanktionen gelten im Allgemeinen fir:

o Staatsangehdrige eines EU-Mitgliedstaats, unabhangig von ihrem Aufenthaltsort;
Eine nach dem Recht eines EU-Mitgliedstaats gegriindete oder konstituierte juristische
Person (einschlieBlich ihrer Ubersee-Niederlassungen);

o Jede Person mit Wohnsitz in der EU, unabhangig von ihrer Staatsangehdérigkeit; und
o Tatigkeiten, die ganz oder teilweise innerhalb der EU

ausgeilibt werden. Die Sanktionen des Vereinigten Kénigreichs gelten
im Allgemeinen fir:

o Britische Staatsangehdrige, unabhdngig von ihrem Aufenthaltsort;
o Unternehmen, die nach britischem Recht gegriindet oder konstituiert wurden
(einschlieRlich ihrer Auslandsniederlassungen);

o alle Personen mit Wohnsitz im Vereinigten Kénigreich, unabhangig von ihrer
Staatsangehérigkeit; und
o Tatigkeiten, die ganz oder teilweise im Vereinigten Konigreich ausgelibt werden.

Die in GroBbritannien/der EU eingetragenen Unternehmen von RETN sowie britische/EU-
Staatsangehorige und -Einwohner miissen sicherstellen, dass sie weder direkt noch indirekt an
Verhandlungen, Genehmigungen oder der Durchfiihrung von Aktivitaten beteiligt sind, die mit einer
Sanktionszielperson in GroBbritannien/der EU in Verbindung stehen oder anderweitig gegen
Sanktionen GroRbritanniens/der EU verstoBen konnten.

Dariiber hinaus sollte RETN das Risiko von sekundaren Sanktionen der USA bericksichtigen, die fur
Transaktionen auRerhalb der Gerichtsbarkeit der primaren Sanktionen der USA gelten und darauf
abzielen, Nicht-US-Personen davon abzuhalten, bestimmte Arten von Aktivitdten mit bestimmten
Unternehmen und Personen durchzufiihren. Insbesondere richten sich sekundére Sanktionen der USA
gegen Nicht-US-Personen, die bestimmte Aktivitaten ausiiben, darunter die Bereitstellung materieller
Unterstitzung — in Form von Waren, Dienstleistungen oder finanzieller Hilfe — fiir eine SDN oder die
Erleichterung bedeutender Transaktionen mit SDNs. Die Liste der von den USA verhangten SDNs kann
unter https://sanctionssearch.ofac.treas.gov/ eingesehen werden.
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2. Definitionen

ANTI-BOYKOTT-GESETZE

Gesetze, die von bestimmten Staaten durchgesetzt werden, um die Einhaltung eines Boykotts
bestimmter anderer Staaten zu verbieten.

BLOCKIERENDE SANKTIONEN

Sanktionen, die Vermdgenswerte, Gelder und/oder wirtschaftliche Ressourcen einer
Sanktionszielperson einfrieren oder sperren und die es verbieten, solchen Sanktionszielpersonen direkt
oder indirekt Vermoégenswerte, Gelder und/oder wirtschaftliche Ressourcen zur Verfligung zu stellen.

EMBARGOGUTER UND -DIENSTLEISTUNGEN

Alle Waren, Technologien oder Dienstleistungen, die Gegenstand eines Handels-, Liefer- oder
Dienstleistungsverbot in Bezug auf bestimmte Vertragspartner, Herkunfts- oder Bestimmungslander sind.

EMBARGO-GEBIET

Jedes Land oder Gebiet, das umfassenden (d. h. landesweiten oder gebietsweiten) Sanktionen unterliegt.
Embargogebiete sind derzeit die Krim, Kuba, Donezk, Iran, Luhansk, Nordkorea und Syrien.
Embargogebiete kénnen sich andern.

EXPORTKONTROLLEN

Gesetze, Vorschriften oder zwingende MaRnahmen, die Beschrankungen oder
Genehmigungsanforderungen fir den Export, den Transit, die Vermittlung oder die technische
Unterstitzung bestimmter Giiter oder Technologien auf der Grundlage ihres Ursprungs, ihres
Bestimmungsortes, ihres Endnutzers oder ihrer Endverwendung auferlegen.

RESTRIKTIVE MASSNAHMEN

Gesetze, Vorschriften oder zwingende MalRnahmen, die bestimmte Geschafte mit oder unter Beteiligung
bestimmter Personen, Gruppen, Organisationen, Schiffe, Flugzeuge, Regime, Lander oder Gebiete
verbieten oder einschranken.

Diese Gesetze, Vorschriften und zwingenden MaRBnahmen kénnen direkt oder indirekt Transaktionen mit
Waren, Dienstleistungen, Zahlungen und Kapitaltransfers oder den Personenverkehr einschranken. Sie
kénnen auch andere Verbote sowie Genehmigungs- und Meldepflichten umfassen. Zur Vermeidung von
Zweifeln sei darauf hingewiesen, dass sie unter anderem Anti-Boykott-Gesetze, Exportkontrollen und
Handelsembargos umfassen.
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SANKTIONEN

Gesetze, Vorschriften oder Zwangsmafinahmen, die von einer Sanktionsbehoérde erlassen wurden und
Blockadesanktionen, umfassende und sektorale Sanktionen sowie allgemeine Transaktionsverbote
umfassen, um Geschéafte mit bestimmten Personen, Gruppen, Organisationen, Schiffen, Flugzeugen,
Regimes, Landern oder Gebieten zu verbieten oder einzuschranken. Diese Gesetze, Vorschriften und
ZwangsmaBnahmen kdnnen direkt oder indirekt Transaktionen mit Waren, Dienstleistungen, Zahlungen
und Kapitaltransfers oder die Freiziigigkeit von Personen einschranken. Sie kénnen auch andere Verbote
sowie Lizenz- und Meldepflichten umfassen.

ZIEL DER SANKTIONEN

® alle Personen, Organisationen, Einrichtungen, Schiffe oder Flugzeuge, die auf der Liste der
Blockadesanktionen stehen (z. B. US Specially Designated Nationals), sowie alle Regierungen
von Embargoterritorien oder Venezuela.

¢ alle Unternehmen, die direkt oder indirekt zu 50 % oder mehr im Besitz einer der oben
genannten Personen, Organisationen oder Einrichtungen sind oder von diesen kontrolliert
werden.

SANKTIONSBEHORDE

Jede supranationale Organisation oder Regierungsbhehdrde der USA, des Vereinigten Kénigreichs, der EU
oder einer anderen zustdndigen Gerichtsbarkeit, die Sanktionen verhangt.

IDENTIFIZIERUNG VON SEKTORALEN
SANKTIONEN (SSI)

Jede Organisation, die sektoralen Sanktionen unterliegt, sowie jede Organisation, die zu mindestens 50 %
direkt oder indirekt im Besitz einer solchen Organisation ist oder von dieser kontrolliert wird.

SEKTORALE SANKTIONEN

Sanktionen, die von einer Sanktionsbehorde verhangt werden, die keine Blockadesanktionen verhangt,
sondern die Méglichkeit bestimmter Personen oder Unternehmen einschrankt, Finanzmittel oder Zugang zu
Waren und Dienstleistungen fiir bestimmte verbotene Projekte zu erhalten. Dazu gehdren auch
Unternehmen, die auf der US-amerikanischen Liste zur Identifizierung sektoraler Sanktionen aufgefiihrt sind.

HANDELSEMBARGOS

Gesetze, Vorschriften und ZwangsmaRBnahmen, die von einer Sanktionsbehorde in Bezug auf mit einem
Embargo belegte Waren und Dienstleistungen erlassen wurden.
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3. Verbotene Aktivititen

Sanktionierte Gebiete

Kein Unternehmen der RETN-Gruppe darf geschéaftliche Aktivitdten mit sanktionierten Gebieten wie der
Krim, den Oblasten Donezk und Luhansk sowie den nicht von der Regierung kontrollierten Gebieten der
Oblaste Cherson und Saporischschja durchfiihren. Dies gilt fiir alle Verkiufe, Kdufe, Ubertragungen oder
andere Formen geschaftlicher Aktivitaten. Die anderen territorialen Sanktionen, die nicht mit Russland in
Zusammenhang stehen, bleiben weiterhin bestehen — keine geschéftlichen Aktivitaten mit dem Iran,
Syrien, Kuba und Nordkorea.

Verantwortung fir die Einhaltung: Gesetzliche Direktoren und

CEO SDNs [Specially Designated Nationals or Entities]

Die Vermdgenswerte von SDNs sind gesperrt, und Unternehmen aus dem Vereinigten Kénigreich/der EU
ist es generell untersagt, mit SDNs Geschafte zu tatigen. Die Bereitstellung von
Telekommunikationsdiensten fiir SDNs ist flir im Vereinigten Konigreich eingetragene Unternehmen
insofern verboten, als eine Verbindung zwischen dem Vereinigten Koénigreich und der

. Darliber hinaus sollten die weiterreichenden Risiken bericksichtigt werden, die sich ergeben, wenn
RETN-Kunden Telekommunikationsdienste fiir eine in GroRbritannien, der EU oder den USA benannte
Person erbringen. SDNs kénnen unter Bridger-https://bridger.lexisnexis.eu/ berprift werden.

Verantwortung fir die Einhaltung: Gesetzliche Direktoren und CEO

Verbot des Verkaufs oder der Weitergabe von Gitern mit doppeltem Verwendungszweck und damit
verbundener Software und Lizenzen

Die geanderten Russland-Sanktionsverordnungen (EU-Austritt) von 2019 verbieten:

e Ausfuhr, Bereitstellung, Weitergabe, Lieferung oder Bereitstellung von Giitern oder Technologien
mit doppeltem Verwendungszweck nach Russland und WeiRrussland oder zur Verwendung in
Russland und WeiRrussland;

e Ausfuhr, Bereitstellung, Weitergabe, Lieferung oder Bereitstellung von Gitern und Technologien
flr kritische Industriezweige, wie in Anhang 2A der Verordnung aufgefiihrt, nach Russland und
WeiRrussland oder zur Verwendung in Russland und Weildrussland.

Es gibt begrenzte Ausnahmen von diesem Verbot, unter anderem in Bezug auf Kommunikationsgerate fiir
Verbraucher.

Die Verordnung 328/2022 enthalt ein Verbot fir die Lieferung bestimmter Telekommunikationsprodukte aus
der EU nach Russland und in die Republik Belarus.

e Artikel 2 beschrankt den direkten oder indirekten Verkauf, die Lieferung, den Transfer oder
den Export von Gitern und Technologien mit doppeltem Verwendungszweck an Personen
oder Organisationen in Russland oder zur Verwendung in Russland. Guter und Technologien
mit doppeltem Verwendungszweck sind diejenigen, die in Anhang | der Verordnung 821/2021
(hier) aufgefiihrt sind.

e Artikel 2a beschrankt den direkten oder indirekten Verkauf, die Lieferung, den Transfer oder den
Export von Gitern und
Technologie, die zur militarischen und technologischen Starkung Russlands
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Verbesserung oder die Entwicklung des Verteidigungs- und Sicherheitssektors beitragen
konnten, wie in Anhang VII der Verordnung 328/2022 (hier) aufgefiihrt.
Im Allgemeinen gelten Telekommunikationsgerate als Guter mit doppeltem Verwendungszweck. Daher

ist die Ausfuhr dieser Gerite und der dazugehérigen Software und/oder Lizenzen nach Russland und
WeiBrussland verboten. Es ist von entscheidender Bedeutung, dass keine RETN-Einheit diese Gliter direkt
oder indirekt weitergibt oder zur Verfligung stellt.

Verantwortung fir die Einhaltung: CEO und

CTO Verbot der Erbringung anderer

Dienstleistungen

Die direkte oder indirekte Bereitstellung von technischer Hilfe, Vermittlungsdiensten, Finanzierungen
und finanzieller Unterstiitzung in Bezug auf dieselben durch Personen, die zur Einhaltung der Sanktionen
des Vereinigten Konigreichs/der EU verpflichtet sind, ist ebenfalls eingeschréankt. Insbesondere diirfen
britische Unternehmen oder Personen keine Buchhaltungs-, Unternehmensberatungs-, PR- und
Rechtsberatungsdienste fiir Russland oder WeiRrussland erbringen.

Verantwortlich fur die Einhaltung: CEO

In Ubereinstimmung mit den lokalen und konzernweiten Anforderungen zur Einhaltung von
Sanktionsregelungen hat RETN in allen Tochtergesellschaften einen Sanktionspriifungsprozess fiir Kauf-
und Verkaufstransaktionen eingefiihrt. Der Teil des Prozesses, der sich auf die Uberpriifung von Kunden
vor Abschluss eines MSA mit ihnen bezieht, wird als Anhang 1 bezeichnet. SANKTIONSPRUFUNG FUR
VERTRIEBSLEITER.

4. Verfahren zur Uberpriifung von Sanktionen

4.1. Der Sanktionspriifungsprozess
Der Prozess umfasst zwei Arten von Uberpriifungen: (i) fir Neukunden und (ii) fiir bestehende Kunden

und Lieferanten. Die Uberpriifung von Neukunden muss im Rahmen des Onboarding-Prozesses vor
Vertragsabschluss durchgefiihrt werden. Die Verantwortung fiir die Uberpriifung liegt bei den jeweiligen
Kundenbetreuern, den Geschaftsfiihrern, sofern sie vom gesetzlichen Direktor dazu erméchtigt sind, und
den gesetzlichen Direktoren. Die regelméRige Uberpriifung aller Kunden und Lieferanten wird vom
Direktor von 02C und einem beauftragten Anwalt fiir Kunden und Lieferanten durchgefiihrt, die im
Abrechnungssystem erfasst sind.

4.2, Software zur Sanktionsprifung — Bridger
Um die Uberpriifung von Kunden und Lieferanten auf Sanktionen zu erleichtern, hat die Gruppe eine

Software von LexisNexis namens Bridger angeschafft. Bridger ist eine Screening-Plattform mit einem
Katalog von Suchergebnissen. Die Angemessenheit der Suchergebnisse hangt vom Detaillierungsgrad der
Suche ab. Je praziser die Eingabe, desto aussagekraftiger sind die Suchergebnisse. Umgekehrt gilt: Je
weniger Details, desto mehr Informationen zu verbundenen Unternehmen.

Ausgabe Nr. 4 Seite7 von 27
Datum: *Juni 2025 Genehmigt durch: Tony O’Sullivan


https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Flegal-content%2FEN%2FTXT%2F%3Furi%3DCELEX%3A32022R0328&data=04%7C01%7Cdaniel.jones%40dlapiper.com%7C045c0f7a5d804ff1540008da0378d93d%7Ce855e7acc54640d299f7a100522010f9%7C1%7C0%7C637826115697289918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0&sdata=i2yqwvlDjjEHneaJj0TyGup3LmntntBS5ikrBoeEQI0%3D&reserved=0

RETIN DOC-A19-1 Sanktionsrichtlinie

Offentlich

Bridger stellt Informationen zu den von der Organisation verhangten Sanktionen mit Links zu den
zugrunde liegenden offiziellen Dokumenten bereit. Bridger trifft keine Entscheidung dariber, ob die
Sanktionen flir unser Geschaft relevant sind oder nicht. Dies muss vom gesetzlichen Direktor nach
Ricksprache mit der Rechtsabteilung und dem CEO entschieden werden. Einzelheiten finden Sie in der
Prozessiibersicht: Anhang 1. SANKTIONENPRUFUNG FUR VERTRIEBSLEITER.

5. Konsequenzen bei Verst6Ben

Strafen bei Nichteinhaltung

Die Nichteinhaltung der britischen Finanzsanktionsgesetze kann eine Straftat darstellen, die mit Geld-
und Freiheitsstrafen geahndet wird. Das Office for Financial Sanctions Implementation (OFSI), die
britische Finanzsanktionsbehorde, ist auRerdem befugt, zivilrechtliche Strafen in Hohe von bis zu 1
Million GBP oder 50 % des Wertes des VerstoRes zu verhdangen, je nachdem, welcher Betrag hoher ist.
Bislang war dies die bevorzugte Durchsetzungsmethode des OFSI.

https://www.gov.uk/government/collections/enforcement-of-financial-sanctions

https://www.lawsociety.org.uk/topics/anti-money-laundering/sanctions-guide.
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Anhang 1. SANKTIONENPRUFUNG FUR VERTRIEBSLEITER
l. Uberpriifung neuer Kunden wihrend des Onboarding-
Prozesses Verantwortung des Vertriebsleiters

Jeder neue Kunde muss auf Sanktionen iiberpriift werden. Die Hauptverantwortung fiir die Uberpriifung
des Kunden liegt beim Vertriebsleiter, aber die endgiiltige Entscheidung trifft der gesetzliche
Geschaftsfihrer.

Mithilfe der Losung LexisNexis Bridger Insight und gemaR der Anleitung zur Verwendung von Bridger

missen alle Unternehmen und zugehorigen Marken, mit denen wir Geschafte tatigen mochten,
Uberprift und analysiert werden.

» Die Analyse potenzieller Interessenten ist niitzlich, kann jedoch zeitaufwandig sein und zu
unzuverlassigen Ergebnissen flihren, sodass sie nicht zwingend erforderlich ist.

e Die Analyse neuer Kunden in einer Phase, in der ein neuer Lead generiert und ein MSA
vorbereitet wird, ist obligatorisch.

Wenn ein Unternehmen in Bridger gescannt wird, gibt es folgende mogliche Ergebnisse:

+ Keine Ubereinstimmungen oder keine Eintrige gefunden — bedeutet, dass das gesuchte
Unternehmen weder sanktioniert ist noch andere negative Eintrdage wie Strafgebihren,
Einfrieren von Vermogenswerten usw. aufweist. Perfekt, die Zusammenarbeit mit dem
potenziellen Kunden kann fortgesetzt werden.

e Es wurden einige Eintrage gefunden — ups, dies erfordert eine zusatzliche Analyse
durch eine kompetente Person.

Einige Eintrage sind moglicherweise unbedeutend. Derzeit unterscheiden wir nicht zwischen bedeutenden
und weniger bedeutenden negativen Eintragen, daher miissen alle negativen Eintrdge einer zusatzlichen
Prifung unterzogen werden.

Selbst wenn das Unternehmen sanktioniert ist, kénnen Sie diesen Fall zusatzlich analysieren lassen — es ist
moglich, dass der Umfang der Sanktionen nicht fiir das Unternehmen gilt, das einen Vertrag mit dem Kunden
unterzeichnen wird.

Welche Regeln gelten fiir die Eingabe des Kundennamens zur Durchfiihrung der Analyse?

¢ Achten Sie darauf, keine Tippfehler zu machen.

* Geben Sie keine Abkiirzungen fur Rechtsformen wie ,Itd”, ,,sp.z.0.0.”, ,sia” usw. ein.

¢ Wenn der Firmenname auch den Namen eines Landes enthalt, lassen Sie den
Liandernamen bei Ihrer Suche weg (ABC UK - ABC).

* Wenn das gesuchte Unternehmen Teil einer groBeren Marke ist, tiberpriifen Sie bitte auch den
Markennamen, um sich ein vollstdndiges Bild zu verschaffen.

Negative Eintrige zu verbundenen Unternehmen/Marken miissen genauso behandelt werden wie
solche, die sich auf das gesuchte Unternehmen beziehen! Prozesse in verbundenen Unternehmen
kénnen erhebliche Auswirkungen auf andere Unternehmen haben, daher missen alle Eintrage
berilicksichtigt werden. Wenn ein verbundenes Unternehmen negative Eintrage hat, muss es ebenfalls
einer zusatzlichen Analyse unterzogen werden.
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Daher missen alle potenziellen Kunden Uberpriift werden

- Keine Eintrage gefunden —alles in Ordnung
- Eintrage gefunden —jemand muss dies liberprifen.

Kunden zur Uberpriifung weiterleiten

Um das Unternehmen fiir eine weitere Analyse freizugeben, verwenden wir den Basecamp-Bereich
«Sanktionenbezogene Uberpriifung” und den ,Kartentisch”-Prozess.

Dies ist ein offener Bereich, in dem alle sanktionsbezogenen Entscheidungen getroffen werden. Der
Verifizierungsprozess ist einfach und einheitlich, mit vordefinierten Entscheidungsgruppen und einer
nachvollziehbaren Historie.

Um ein Unternehmen zur Uberpriifung freizugeben, miissen Sie:

1. Eine neue Karte hinzufugen

2. Kartentitel: Figen Sie den Namen des Unternehmens hinzu, mit dem Sie eine
Geschaftsbeziehung eingehen méchten.

3. Kartenbeschreibung:
3.1. Flgen Sie wichtige Details hinzu
3.2. Firmenadresse / Umsatzsteuer-ldentifikationsnummer / Registrierungsnummer

3.3. Wenn das Unternehmen Teil einer grofReren Marke ist, geben Sie auch den
Markennamen an Standort der Dienstleistungen

3.4. RETN-Einheit, die einen Vertrag unterzeichnen wird
4. Verschieben Sie lhre Karte in den Abschnitt ,Analyse durch die Rechtsabteilung”

@ Basecamp

%+ Add a card
Triage (1
Company name e

Legal team analysis (]
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Rechtsteam und Managementverantwortung

Jeder zur Uberpriifung eingegangene Kunde wird von Anwiélten mithilfe des Bridger-Tools erneut
gescannt. Nach Abschluss der Analyse geben die Anwalte ihre Kommentare und Empfehlungen ab und
leiten diese Karte dann an den gesetzlichen Direktor weiter.

Der gesetzliche Direktor trifft die Entscheidung. Der CEO kann in den Entscheidungsprozess einbezogen
werden, da er Gber den laufenden Prozess informiert wird.

Die Entscheidung kann lauten: ,, Akzeptiert” (der Vertriebsleiter darf die Arbeit mit dem potenziellen
Kunden fortsetzen) oder ,Abgelehnt” (der Vertriebsleiter darf die Arbeit mit dem potenziellen Kunden
nicht fortsetzen, die Arbeit muss eingestellt werden).

Die Karte des potenziellen Kunden wird in Bridger in die entsprechenden Abschnitte verschoben, und die
Person, die die Anfrage erstellt hat, wird Gber alle Kommentare und Kartenbewegungen informiert.

Unabhangig davon, ob eine zusatzliche Genehmigung fiir den potenziellen Kunden erteilt wurde oder
nicht, Gberprift der gesetzliche Direktor vor der Unterzeichnung eines neuen MSA oder des ersten
OF+T&amp;C JEDEN neuen Kunden auf dem Bridger-Portal.

Verantwortung des Debitorenbuchhaltungsteams

Um sicherzustellen, dass nur genehmigte Kunden aufgenommen werden, darf das

Debitorenbuchhaltungsteam den Rechnungsstellungsprozess erst dann starten, wenn vollstandig
unterzeichnete Dokumente eingegangen sind (Scans von Dokumenten sind zuldssig).

1. PRUFUNG BESTEHENDER KUNDEN

Zusitzlich zur Uberpriifung neuer Kunden wird eine regelméaRige Uberpriifung des bestehenden
Portfolios durchgefihrt.

Das Scannen wird fiir alle RETN-Einheiten, alle aktiven Kunden und alle aktiven Lieferanten durchgefihrt.
Die Uberpriifung wird zweimal pro Monat vom Leiter der Debitorenbuchhaltung durchgefiihrt und geleitet.
Wenn ein neuer (im Vergleich zur Vorwoche) negativer Eintrag gefunden wird, durchlduft der Kunde den

oben beschriebenen Uberpriifungsprozess, der vom Leiter der Debitorenbuchhaltung initiiert wird. Der
Vertriebsleiter wird in den Uberpriifungsprozess fiir den jeweiligen Kunden einbezogen.
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Anhang 2. VERWENDUNG VON BRIDGER

So melden Sie sich bei der Bridger-

Datenbank an Link:

https://bridger.lexisnexis.eu

Kunden-ID: RetnCapitalGB

Login: wird vom Administrator Mihails Bogdanovs bereitgestellt.

Passwort: Fiir die erste Anmeldung wird es spater vom Administrator Mihails Bogdanovs bereitgestellt.
Bestdtigungscode: Fir die erste Anmeldung miissen Sie den Code eingeben, der Ihnen von LexisNexis per E-

Mail zugesandt wird. Es kann bis zu 10 Minuten dauern, bis Sie den Code erhalten. Bitte haben Sie etwas
Geduld.

Es kann auch bei den folgenden Anmeldungen erneut angefordert werden, wenn Sie lhr Konto eine Zeit
lang nicht genutzt oder das Gerat gewechselt haben.

LexisNexis-Support-Hotline: +44-808 234 9605

RETN Bridger-Administratoren: Mihails Bogdanovs (mbogdanovs@retn.net )

UBERPRUFUNG VON KUNDEN IN DER BRIDGER-DATENBANK

Wahlen Sie ,,Suche” - ,Sanktionspriifung”, wahlen Sie dann die Registerkarte ,,Geschaft”, geben Sie den
Namen lhres potenziellen Kunden/Lieferanten ein und klicken Sie auf ,Suchen”.

Welche Regeln gelten fiir die Eingabe des Kundennamens zur Durchfiihrung der Analyse?

* Achten Sie darauf, keine Tippfehler zu machen.

*  Geben Sie keine Abkiirzungen fiir Rechtsformen wie , Itd”, ,;sp.z.0.0.”, ,sia” usw. ein.

¢ Wenn der Firmenname auch den Namen des Landes enthalt, lassen Sie den Landernamen
bei Ihrer Suche weg (ABC UK - ABC).

* Wenn das gesuchte Unternehmen Teil einer groReren Marke ist, tiberpriifen Sie bitte auch den
Markennamen, um sich ein vollstandiges Bild zu verschaffen.

Wie sind die Suchergebnisse zu lesen?

Bitte beachten Sie, dass die Software nur nach Unternehmen mit negativen Eintrdgen sucht. Sie dient

nicht dazu, Unternehmensregistrierungen oder andere Daten anzuzeigen. Wenn das gesuchte
Unternehmen keine negativen Eintrage hat, sind die Suchergebnisse leer. Und umgekehrt —wenn lhre
Suchergebnisse leer sind, bedeutet dies, dass das gesuchte Unternehmen keine negativen Eintrage hat.
Wir werden spater auf dieses Beispiel zuriickkommen.
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Die Ergebnisse der Suche werden, wenn negative Eintrage gefunden werden, wie folgt angezeigt:

® Die gelbe Zeile zeigt die Eingabe fir die Suche (den Namen, nach dem Sie gesucht haben: in
unserem Beispiel PhosAgro).

® Die weiRen Zeilen darunter zeigen alle Datensatze, die mit der Suche in Verbindung stehen.

* Die Spalte ,Score” zeigt den Grad der Ubereinstimmung mit den gesuchten Kriterien an. 100
ist der hochste Wert, entspricht also 100 %. Das bedeutet, dass das gefundene Ergebnis zu
100 % mit dem Ubereinstimmt, was Sie bei der Suche eingegeben haben. Ein geringerer
Prozentsatz bedeutet, dass das gefundene Unternehmen dem Gesuchten sehr dhnlich ist,
aber moglicherweise nicht genau damit ibereinstimmt.

Auch wenn viele gefundene Ergebnisse niitzlich sein kdnnen, um sich einen Uberblick Giber verwandte
Unternehmen zu verschaffen, miissen Sie dennoch das richtige Unternehmen in der Liste finden. Sie
kénnen anhand der gefundenen

Firmennamen, Adresse, Land oder ID-Nummern (das sind Firmenregistrierungsnummern,
Steuernummern usw.)

Die Spalte ,,Griinde“ gibt an, dass es einige negative Eintrage Giber das Unternehmen gibt, und erklart,
warum das Ergebnis in dieser Suche erscheint — es kdnnte sein, dass das Unternehmen sanktioniert ist,
dass es sich um ein staatliches Unternehmen handelt oder dass es in Betrugs- oder Kartellfalle verwickelt
war usw.

Wenn Sie auf einen Eintrag klicken, wird die Zeile aufgerollt und Sie kdnnen die Details sehen. Die
Bridger-Software sucht in verschiedenen Quellen nach Informationen und zeigt alle weltweit geltenden
Sanktionen an.

Unter ,,Kommentare und Datensatzquellen” finden Sie zusatzliche Informationen.

Klicken Sie erneut auf die Datensatzzeile, um sie wieder auszurollen. Jetzt kdnnen Sie auf andere
Datensatzzeilen klicken und weitere Details anzeigen.

Sie kdnnen lhren Suchergebnisbericht speichern, indem Sie oben auf der Seite auf das Symbol
,Herunterladen” klicken. Sie kénnen angeben, wie detailliert Ihr Bericht sein soll. Wir empfehlen Ihnen,
Berichte im PDF-Format mit allen verfiigbaren erweiterbaren Abschnitten zu speichern.

In der Regel arbeitet RETN nicht mit Unternehmen zusammen, gegen die Sanktionen verhangt wurden.
Allerdings kann es vorkommen, dass der Umfang der Sanktionen fiir bestimmte Situationen nicht relevant
ist oder dass die Suchergebnisse insgesamt nicht so einfach zu lesen sind. Alle gefundenen negativen
Eintrage erfordern eine zusatzliche Analyse. Der Vertriebsleiter erstellt eine ELMA-Aufgabe fiir eine
zusatzliche Analyse der potenziellen Kunden und die Entscheidungsfindung. Die Aufgabe wird an das
Agree-Team weitergeleitet, und die endgiltige Entscheidung wird vom gesetzlichen Direktor getroffen.

Einzelheiten finden Sie in der Kurzfassung in Anhang 1. SANKTIONENPRUFUNG FUR
VERTRIEBSLEITER oder in der vollstandigen detaillierten Fassung in Anhang 4.
SANKTIONENPRUFUNGSPROZESSKARTE.
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Wenn die Suchergebnisse die Meldung ,,Keine Treffer gefunden” anzeigen, bedeutet dies, dass solche
Ein Kunde/Lieferant wird nicht sanktioniert, und es gibt keine negativen Eintrage zu dem Namen, den
wir Gberprifen. Die Zusammenarbeit mit dem potenziellen Kunden kann fortgesetzt werden.

Um den Bericht zu speichern, klicken Sie auf ,,Bericht drucken”.
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Anhang 3. RICHTLINIE ZUR KUNDENPRUFUNG
1. Zweck

Die Richtlinie zur Sorgfaltspflicht gegeniiber Kunden schafft einen soliden Rahmen fiir die
Bewertung und Uberpriifung von Kunden im Telekommunikationssektor. Sie stellt sicher, dass
RETN internationale, regionale und

lokalen gesetzlichen Verpflichtungen einhalt, einschlielich Vorschriften zur Bekampfung von
Geldwaésche (AML), Know-Your-Customer-Richtlinien (KYC) und der Einhaltung von Sanktionen. Diese
Richtlinie zielt auch darauf ab, Risiken wie Betrug, VerstolRe gegen Sanktionen, finanzielle Instabilitat und
Cybersicherheitsbedrohungen zu mindern und gleichzeitig eine sichere und widerstandsfahige
Telekommunikationsinfrastruktur zu unterstiitzen.

2. Geltungsbereich

Diese Richtlinie gilt fiir alle aktuellen und potenziellen Kunden, die im Rahmen der weltweiten
Telekommunikationsaktivitdten von RETN Vertragsbeziehungen mit RETN eingehen. Sie umfasst den
gesamten Kundenlebenszyklus, von der Kundengewinnung iiber die laufende Uberwachung bis hin zur
regelmaRigen Neubewertung. Diese Richtlinie gilt fir alle Abteilungen von RETN, einschlieRlich
Compliance, Rechnungsstellung, Recht, Betrieb und Kundensupport.

3. Definitionen

¢ Kunde: Jede natirliche oder juristische Person oder jeder Telekommunikationsdienstleister, der mit
RETN eine vertragliche Beziehung fir Netzwerkkonnektivitdt, Datendienste oder damit verbundene
Telekommunikationsldésungen eingeht.

e Sorgfaltspflicht: Ein systematischer Prozess zur Uberpriifung der Identitit, der Rechtsstellung, der
Betriebsfahigkeit und der Einhaltung der Standards von RETN durch den Kunden. Er stellt auch sicher,
dass potenzielle Risiken, einschlieBlich finanzieller, betrieblicher und reputationsbezogener Risiken, vor
der Aufnahme von Geschéftsaktivitaten identifiziert und gemindert werden.

* Telekommunikationsspezifische Risiken: Spezifische Risiken wie der Missbrauch von Diensten fiir

betrligerische Zwecke, die Einhaltung von Datenschutzbestimmungen (DSGVO, CCPA) und Risiken im
Zusammenhang mit der Netzintegritat oder dem Missbrauch der Infrastruktur.

4. Due-Diligence-Verfahren
SCHRITT 1: Phase der erstmaligen Kontoerstellung (ELMA-System)

In der Anfangsphase liegt der Schwerpunkt auf der Uberpriifung der Identitit, der RechtmaRigkeit und der
grundlegenden operativen Berechtigungen des Kunden.

Die folgenden Informationen miissen erfasst werden:
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® Firmenname: Der rechtliche Name des Kundenunternehmens.
® Firmenadresse: Eingetragene Geschaftsadresse und physische Standorte der Geschaftsraume.

® RETN-Einheit: Die spezifische RETN-Einheit (z. B. Tochtergesellschaft, Niederlassung), die fir die Verwaltung
Kundenbeziehung.

® Unternehmenswebsite: URL der offiziellen Website des Kunden, die zur
weitere Uberpriifung der Legitimitdt verwendet werden kann.

Dariiber hinaus fiihrt RETN eine obligatorische Sanktionspriifung durch, um sicherzustellen, dass der
Kunde nicht auf einer internationalen Sanktionsliste aufgefiihrt ist, darunter:

® OFAC (Amt fir die Kontrolle auslandischer Vermogenswerte des US-Finanzministeriums)
® Konsolidierte Liste der EU (von der Europaischen Union verhdngte Sanktionen)
¢ UN-Sanktionslisten (Sicherheitsrat der Vereinten Nationen)

® Eine PDF-Datei mit den Ergebnissen der Sanktionspriifung muss in das Kundenprofil im
ELMA-System hochgeladen werden.

SCHRITT 2: Kontoerstellungsphase zur Einrichtung eines Abrechnungskontos

Sobald die erste Uberpriifung abgeschlossen ist, erstellt RETN ein Abrechnungskonto. Ein
detaillierter Kundenfragebogen

Fragebogen wird ausgelost und dem Kunden zur Verfiigung gestellt, in dem folgende Informationen
abgefragt werden:

® Firmenname (rechtlicher Name gemal Registrierungsunterlagen)

® Firmenadresse (physische und eingetragene Adresse)

® Handelsregisternummer (zur Uberpriifung des rechtlichen Status des Unternehmens)

® Umsatzsteuer-ldentifikationsnummer (zur Einhaltung der Steuer- und Abgabepflichten)
Kundenkontaktdaten:

¢ Administrativer Ansprechpartner: Hauptansprechpartner fir administrative Angelegenheiten.

¢ Ansprechpartner fiir Kreditorenbuchhaltung: Verantwortlich fiir Zahlungs- und Rechnungsfragen.
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* NOC-Ansprechpartner: Ansprechpartner des Network Operations Center fir
technische und betriebliche Kommunikation.

® Ansprechpartner fiir die Lieferung: Verantwortlich fiir die Koordination der Leistungserbringung und -
einrichtung.

® Ansprechpartner fiir Marketing: Falls zutreffend, flir Werbe- oder Kooperationszwecke.

® Ansprechpartner fiir rechtliche Angelegenheiten: Verantwortlich fir rechtliche Vereinbarungen und
Compliance-Fragen.

e Ansprechpartner fiir Unterschriften: Zeichnungsberechtigter fiir die vertragliche Vereinbarung
(sollte die rechtliche Befugnis haben, den Kunden zu binden).

Hinweis: Alle Felder im Fragebogen sind Pflichtfelder, da diese Informationen sowohl aus
vertraglichen als auch aus Compliance-Griinden von entscheidender Bedeutung sind. Der Fragebogen
wird im ELMA-System gespeichert und steht sowohl der Rechnungsabteilung als auch der
Compliance-Abteilung zur weiteren Bearbeitung zur Verfligung.

SCHRITT 3: Uberpriifung und Genehmigung des Kontos durch die Compliance- und Rechnungsabteilung

Der ausgefiillte Antrag und alle zugehoérigen Dokumente werden anschlieBend sowohl von der Compliance-
als auch von der Rechnungsabteilung geprift.

Die Compliance-Priifung umfasst:
e Uberpriifung aller rechtlichen Dokumente (Registrierung, Steuer-ID und Sanktionsfreigabe).

¢ Uberpriifung von Risikofaktoren wie der Gerichtsbarkeit des Kunden, der Art des Geschafts und der
Geschichte
mit telekommunikationsbezogenen Compliance-Fragen.

® Abgleich mit Datenbanken zur Bekdmpfung von Geldwasche (AML) und Terrorismusfinanzierung
(CTF).

Die Rechnungspriifung umfasst:
¢ Validierung von Rechnungsinformationen und Zahlungsbedingungen.

¢ Sicherstellung, dass alle Finanzdaten mit dem Abrechnungssystem und den Verfahren von RETN
Ubereinstimmen.

Die Ergebnisse der Uberpriifung kénnen Folgendes umfassen:
® Genehmigt: Das Konto ist vollstandig verifiziert und kann aktiviert werden.

¢ Abgelehnt: Aufgrund unvollstandiger Angaben, rechtlicher Probleme oder
identifizierter Risiken (z. B. VerstoRRe gegen Sanktionen, Hochrisikolander).
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¢ Zusatzliche Informationen erforderlich: Bestimmte fehlende oder unvollstandige Unterlagen
werden vom Kunden zur erneuten Einreichung angefordert.

Das Ergebnis wird im ELMA-System erfasst und Benachrichtigungen werden an die zustdandigen Teams
gesendet.

SCHRITT 4: Bereitstellung des Rahmenvertrags (MSA) und des Bestellformulars fiir den Kunden

Nach erfolgreicher Kontofreigabe erhalt der Kunde:

® Rahmenvertrag (Master Service Agreement, MSA): Darin sind die Nutzungsbedingungen aufgefiihrt,
darunter Datenschutz, Einhaltung gesetzlicher Vorschriften, Service Level Agreements (SLA) und
Verpflichtungen zur Cybersicherheit.

¢ Bestellformular: Hier werden die spezifischen Produkte oder Dienstleistungen aufgefiihrt, die der
Kunde abonnieren wird (z. B. Netzwerkkonnektivitat, Datentransport, Cloud-Dienste).

Beide Dokumente miissen vom bevollmachtigten Vertreter des Kunden unterzeichnet werden.
(Unterschriftsberechtigter Ansprechpartner) und an RETN zur formellen Vertragsaktivierung zurlickgesandt.

5. Laufende Uberwachung und Compliance

Sobald das Konto aktiviert ist, fiihrt RETN eine kontinuierliche Uberwachung durch, um die Einhaltung
der Vorschriften sicherzustellen und die laufenden Risiken im Zusammenhang mit den bereitgestellten
Telekommunikationsdiensten zu verwalten.

Die laufende Uberwachung umfasst:

® Echtzeit-Risikoiiberwachung: Automatisierte Systeme zur Erkennung von Anderungen der
Finanzlage, der Einhaltung gesetzlicher Vorschriften oder des operativen Risikoprofils des Kunden.

e Sanktionspriifung: RegelméiRige erneute Uberpriifung der Kunden, um die Einhaltung globaler
Sanktionen sicherzustellen, insbesondere fiir Hochrisikolander oder Telekommunikationsdienste mit
internationaler Ausrichtung.

¢ Leistungsiiberwachung: RegelmaRige Bewertungen der Servicenutzungsmuster, um potenziellen
Missbrauch oder Abweichungen von den vereinbarten Bedingungen zu identifizieren, wie z. B.
unsachgemalie Verkehrsweiterleitung, Betrug oder Sicherheitsverletzungen.

¢ Compliance-Audits: RETN fiihrt sowohl planmaRige als auch ad hoc durchgefiihrte Compliance-
Audits durch, um sicherzustellen, dass Kunden ihre vertraglichen Verpflichtungen einhalten,
darunter Datenschutz (DSGVO-Konformitidt), CybersicherheitsmaBnahmen und gesetzliche
Anforderungen.
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Meldung von Vorfillen: Alle Vorfalle, wie z. B. Datenverstofie, Missbrauch von Diensten oder VerstoRe
gegen die Bedingungen von RETN, werden unverziiglich gemeldet und zur Untersuchung weitergeleitet.
Je nach Schwere des VerstoRes kdnnen KorrekturmaBnahmen oder eine Vertragsauflosung erfolgen.

6. Neubewertung und regelmiRige Uberpriifung

¢ Jihrliche Uberpriifungen: RETN fiihrt eine jahrliche Neubewertung der Risikoprofile seiner
Kunden durch, wobei der Schwerpunkt auf Kunden mit hohem Risiko liegt, um die
kontinuierliche Einhaltung der Vorschriften und die Risikominderung sicherzustellen.

¢ Aktualisierungen zur Risikominderung: Auf der Grundlage neuer oder aufkommender Risiken
(z. B. regulatorische Anderungen oder geopolitische Probleme) kann RETN seine
Sorgfaltspflichten anpassen und aktualisierte Informationen von Kunden anfordern.

¢ Kontinuierliche Verbesserung: Das Compliance-Team von RETN Uberprift regelmaRig die Wirksamkeit
dieser Richtlinie und aktualisiert sie, um sicherzustellen, dass sie mit den Best Practices der Branche,
regulatorischen Anderungen und neuen Risiken in der Telekommunikationsbranche im Einklang steht.

7. Automatisierung und manueller Prozessiibergang
Die Onboarding- und Due-Diligence-Prozesse bleiben bis mindestens Ende des zweiten Quartals 2025
manuell. Wahrend dieses Zeitraums wird das Team die in dieser Richtlinie beschriebenen manuellen

Uberpriifungsschritte fiir jeden Kunden befolgen.

Um jedoch die zukiinftigen Ablaufe zu optimieren, soll die Onboarding-Phase automatisiert und in das
Kundenportal V.2 oder ein separates Tool integriert werden, das derzeit entwickelt wird.

Die folgenden erweiterten Funktionen sollen implementiert werden:

® Automatisierte Workflows fiir die Kundenaufnahme, wodurch die manuelle
Dateneingabe reduziert und die Genauigkeit verbessert wird.

¢ Vorab genehmigte Partnerfunktionalitat, die es RETN ermdglicht, die Onboarding-Prozesse fiir
Partner, die bestimmte vordefinierte Kriterien erfillen, zu beschleunigen.

Die Automatisierung wird die Effizienz verbessern, das Risiko menschlicher Fehler verringern und
sicherstellen, dass der Onboarding-Prozess mit dem Wachstum von RETN skalierbar ist.

Bis das neue Tool vollstandig implementiert und einsatzbereit ist, bleiben die manuelle Onboarding- und
Compliance-Priifung fir alle Kunden bestehen.

Die Teams werden gebeten, diesen Prozess weiterhin einzuhalten und sich lber die Entwicklung der
Automatisierung auf dem Laufenden zu halten.
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Anhang 4. PROZESSABLAUFDIAGRAMM FUR DIE SANKTIONENPRUFUNG

Verantwortlich fiir die Erstellung des Prozesses: Chief Governance and Compliance Officer

Ziel: Der Hauptzweck dieses Prozesses besteht darin, alle Kunden und Lieferanten von RETN bei der
Aufnahme neuer Partner und in regelmaRigen Abstanden auf Sanktionen zu tberpriifen, um

sicherzustellen, dass die RETN-Gruppe nicht gegen Sanktionen verstofRt.

l. PRUFUNG NEUER KUNDEN WAHREND DES EINSTIEGS

Jeder neue Kunde muss auf Sanktionen tiberpriift werden. Die Hauptverantwortung fiir die Uberpriifung des
Kunden liegt beim Vertriebsleiter, aber die endgiiltige Entscheidung trifft der gesetzliche Geschaftsfiihrer.

Mithilfe der Losung LexisNexis Bridger Insight und gemaR der Anleitung zur Verwendung von Bridger

mussen jedes Unternehmen und jede zugehoérige Marke, mit denen wir Geschafte tatigen mochten,
Uberprift und analysiert werden.

¢ Die Analyse potenzieller Interessenten ist niitzlich, kann jedoch zeitaufwandig sein und zu
unzuverlassigen Ergebnissen flihren, sodass sie nicht zwingend erforderlich ist.

e Die Analyse neuer Kunden in einer Phase, in der ein neuer Lead generiert und ein MSA
vorbereitet wird, ist obligatorisch.

Verantwortung des Vertriebsleiters
Wenn der Vertriebsleiter ein Unternehmen in Bridger scannt, gibt es folgende mogliche Ergebnisse:

o Eswurden keine Ubereinstimmungen oder negativen Eintrige gefunden — perfekt! Die
Zusammenarbeit mit dem potenziellen Kunden kann fortgesetzt werden.

* Es wurden negative Eintrage gefunden — dies erfordert eine zusatzliche Analyse durch eine
kompetente Person.

Was sind negative Eintrage?

e Sie stehen im Zusammenhang mit Sanktionen — im Allgemeinen arbeiten wir nicht mit Kunden
zusammen, gegen die Sanktionen verhangt wurden. Der Umfang der Sanktionen ist jedoch
manchmal fir bestimmte Situationen nicht relevant. Wenn der Vertriebsleiter weiterhin an
einer Zusammenarbeit mit einem solchen Unternehmen interessiert ist, muss dieser Fall zur
weiteren Analyse und Entscheidungsfindung an das Agree-Team weitergeleitet werden. Es wird
dringend davon abgeraten, die Verhandlungen mit einem Unternehmen, gegen das Sanktionen
verhangt wurden, fortzusetzen, da in spateren Phasen moglicherweise kein Vertrag mit einem
solchen Unternehmen unterzeichnet wird.
und die Bemihungen und Ressourcen unseres Unternehmens wiirden verschwendet werden.

e sie nicht mit Sanktionen in Zusammenhang stehen — es ist nicht so einfach, solche Ergebnisse
zu lesen oder das Gewicht und die Korrelation verschiedener negativer Eintrage zu verstehen,
weshalb solche Unternehmen zur weiteren Analyse und Entscheidungsfindung an das Agree-
Team weitergeleitet werden miissen. (In Zukunft kénnte es in diesem Punkt Nachsicht geben,
wenn wir mehr Beispiele gesammelt haben)

* sie beziehen sich auf andere Unternehmen mit einem sehr dhnlichen Namen, der jedoch nicht

genau derselbe ist
die gescannt wurden (ABC Mobile-> ABC Wood) — das bedeutet, dass keine negativen
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Eintrage gefunden wurden und die Zusammenarbeit mit dem potenziellen Kunden fortgesetzt
werden kann. Wir miissen sicher sein, dass die Unternehmen nicht miteinander in Verbindung
stehen.

Welche Regeln gelten fiir die Eingabe des Kundennamens zur Durchfiihrung der Analyse?

* Achten Sie darauf, keine Tippfehler zu machen.

Geben Sie keine Abkilrzungen fir Rechtsformen wie ,Itd”, ,,sp.z.0.0.”, ,sia” usw. ein.

*  Wenn der Firmenname auch den Namen eines Landes enthilt, lassen Sie den
Landernamen bei lhrer Suche weg (ABC UK > ABC).

¢ Wenn das gesuchte Unternehmen Teil einer groBeren Marke ist, tiberpriifen Sie bitte auch den
Markennamen, um sich ein vollstandiges Bild zu verschaffen.

Negative Eintrdge zu verbundenen Unternehmen/Marken missen genauso behandelt werden wie zu
dem gesuchten Unternehmen! Prozesse in verbundenen Unternehmen kénnen erhebliche Auswirkungen
auf andere Unternehmen haben, daher missen alle Eintrage beriicksichtigt werden. Wenn ein
verbundenes Unternehmen negative Eintrage hat, muss es einer zusatzlichen Analyse unterzogen

werden.
Sales manager %
Stop working with this
Prospect
= g
anctions
___.-—-"'-..-..--
Checks each =
betendat S arctions > Pass company =
_ for additional
custn_:‘mer i ——Other Negative records® analysis
Bridger
—_—

No negative records
Work with =
company can be
continued

!

ELMA, =
PAPERWORK

.

SERVICE DELIVERY,
BILLING

Weiterleitung von Kunden zur Uberpriifung

Um Unternehmen fiir weitere Analysen zuzulassen, verwenden wir den Basecamp-Bereich
LSanktionenbezogene Uberpriifung” und den Kartentisch-Prozess.

Dies ist ein offener Bereich, in dem alle sanktionsbezogenen Entscheidungen getroffen werden. Der
Verifizierungsprozess ist einfach und einheitlich, mit vordefinierten Entscheidungsgruppen und einer
nachvollziehbaren Historie.

Um ein Unternehmen zur Uberpriifung freizugeben, miissen Sie:
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1. Eine neue Karte hinzufugen

2. Kartentitel: Figen Sie den Namen des Unternehmens hinzu, mit dem Sie eine
Geschaftsbeziehung eingehen mdchten.

3. Kartenbeschreibung:
3.1. Fugen Sie wichtige Details hinzu
3.2. Firmenadresse / Umsatzsteuer-ldentifikationsnummer / Registrierungsnummer

3.3. Wenn das Unternehmen Teil einer groReren Marke ist, geben Sie bitte den
Markennamen sowie den Standort der Dienstleistungen an.

3.4. RETN-Einheit, die einen Vertrag unterzeichnen wird
4. Verschieben Sie lhre Karte in den Abschnitt ,,Analyse durch das Rechtsteam®.

@ Basecamp

+ Add a card
Triage (1
Company name y

Legal team analysis [C

Verantwortung des Rechtsteams und des Managements

Sobald die Karte in den Bereich ,Analyse durch das Rechtsteam” verschoben wurde und anschliefend
durch andere Bereiche der Kartentabelle verschoben wird, werden alle Abonnenten benachrichtigt.
Standardabonnenten sind: Rechtsanwalte, Direktor von 02C, Leiter der CB-Abteilung, CEO, CFO, Chief
Governance & Compliance Officer.

Jeder zur Uberpriifung erhaltene Kunde wird von den Anwilten erneut mit dem Bridger-Tool
gescannt. Verschiedene Namen- und Markenkombinationen werden mit anderen verfligbaren
Ressourcen abgeglichen, um eine detailliertere Fallanalyse durchzufiihren.

Nach Abschluss der Analyse geben die Anwalte ihre Kommentare und Empfehlungen ab und leiten den
Kunden dann an die nachste Ebene weiter — den gesetzlichen Direktor —, der die endgiiltige Entscheidung
trifft. Karte in Basecamp
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wird in den Abschnitt ,,MD-Entscheidungsfindung” verschoben und dem gesetzlichen Direktor zugewiesen,
der fiir das Unternehmen verantwortlich ist, mit dem der Kunde einen Vertrag abgeschlossen hat (oder
abschlieBen will).

@Basecamp AHome = Lineup W Pings

All-access Sanction:

ca

Triage (C

Legal team analysis = MD decision making (0]

O]

Der gesetzliche Direktor ist letztendlich in der entsprechenden RETN-Einheit fiir die Unterzeichnung von
Kunden-/Kaufvertrdgen verantwortlich. Der gesetzliche Direktor trifft die Entscheidung auf der Grundlage
seiner personlichen Analyse und der Analyse der Anwalte und tragt die volle Verantwortung fir diese
Entscheidung. Der CEO kann in den Entscheidungsprozess einbezogen werden und wird tber den laufenden
Prozess informiert.

Die Entscheidung kann lauten: ,,Angenommen” (der Vertriebsleiter darf die Arbeit mit dem potenziellen
Kunden fortsetzen) oder ,,Abgelehnt” (der Vertriebsleiter darf die Arbeit mit dem potenziellen Kunden
nicht fortsetzen, die Arbeit muss eingestellt werden).

Potenzielle Kunden (oder bestehende Kunden/Lieferanten) werden in Bridger in die entsprechenden
Bereiche verschoben, und die Person, die die Anfrage erstellt hat, wird (iber alle Kommentare und
Kartenbewegungen informiert.

Sanctions-related verification

Card Table

watching: g~

MD decision making « Approved (10 = Rejected -

— TS

Unabhangig davon, ob eine zusatzliche Kundengenehmigung erteilt wurde oder nicht, Gberprift der
gesetzliche Direktor (oder eine Person, die im Namen des gesetzlichen Direktors zur Unterzeichnung
von Dokumenten befugt ist) vor der Unterzeichnung eines neuen MSA oder ersten OF+T&amp;C
JEDEN neuen Kunden auf dem Bridger-Portal.

Wenn der Kunde urspriinglich nicht Gberprift und/oder vom Vertriebsleiter zur Genehmigung weitergeleitet
wurde oder sich der Kundenstatus wahrend des Verhandlungsprozesses geandert hat (der Kunde wurde zu

Beginn nicht sanktioniert),
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Verhandlungen und plétzlich sanktioniert wird), diirfen Dokumente nicht unterzeichnet und die
Zusammenarbeit mit dem potenziellen Kunden méglicherweise eingestellt werden.

Wenn der Kunde genehmigt wurde oder keine negativen Eintrdge/Sanktionen vorliegen, kénnen die
Dokumente unterzeichnet und die Zusammenarbeit mit dem potenziellen Kunden fortgesetzt werden,
gefolgt von der Erbringung der Dienstleistung und der Rechnungsstellung.

Sales manager % Decision making group %

Stop working with this

Prospect Request to analyze company is raised in Basecamp =
"
Sanctions /'
———
Checks each =» ; Passeompa
potenta Sanctions for a\idltignZIy o
cu;tﬁodmggm —Other Negative records® analysis Lawyers analyze the company and provide their comments =>
No negative records
Work with =/
company can be
continued
l Statutory director takes the decision: Accepted or Rejected =
ELMA, =
PAPERWORK
T
Statutory director of corresponding entity is checking customer =>
SERVICE DELIVERY, o1 L in Bridger before signing new Agreement or first OF +T&C

BILLING

Verantwortung des Teams fiir Forderungen

Um sicherzustellen, dass nur genehmigte Kunden aufgenommen werden, darf das
Debitorenbuchhaltungsteam den Rechnungsstellungsprozess erst dann starten, wenn vollstandig
unterzeichnete Dokumente eingegangen sind (Scans von Dokumenten sind zulassig).

1. PRUFUNG NEUER LIEFERANTEN WAHREND DES ONBOARDING-PROZESSES

Es wird empfohlen, dass das Beschaffungsteam das Bridger-Portal zur Uberpriifung neuer Lieferanten
nutzt. Die Hauptkontrolle und Sicherheit bei der Zusammenarbeit mit Lieferanten wird jedoch durch die
rechtlichen Formulierungen in den Kooperationsvereinbarungen sowie durch regelmaRige
Uberpriifungen des bestehenden Kunden- und Lieferantenportfolios gewihrleistet. Zweimal im Monat
werden alle in der Rechnungsstellung erfassten Lieferanten vom Leiter der Debitorenbuchhaltung in
Bridger auf Sanktionen Uberprift. Im Falle einer Sanktionierung eines Lieferanten kiindigt RETN den
Vertrag mit sofortiger Wirkung.

1. PRUFUNG BESTEHENDER KUNDEN UND LIEFERANTEN

Zusatzlich zur Uberpriifung neuer Kunden und Lieferanten wird eine regelmaRige Uberpriifung des
bestehenden Portfolios durchgefiihrt.

Das Scannen wird fir alle RETN-Einheiten, fir alle aktiven Kunden und alle aktiven Lieferanten durchgefiihrt.
Aktiv bedeutet, dass zum Zeitpunkt des Scannens aktive AR- oder AP-Dienste in der Rechnungsstellung

vorhanden sind.
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Die Uberpriifung wird zweimal pro Monat vom Leiter der Debitorenbuchhaltung durchgefiihrt und geleitet.
Die Bestatigung der durchgefiihrten Uberpriifung wird im Basecamp-Bereich ,Sanktionen” unter ,To do”
bereitgestellt.

Wenn ein neuer (im Vergleich zur Vorwoche) negativer Eintrag gefunden wird, durchlauft der Kunde den
oben beschriebenen Uberpriifungsprozess, der vom Leiter der Debitorenbuchhaltung initiiert wird. Der
Vertriebsleiter wird in den Uberpriifungsprozess fiir den jeweiligen Kunden einbezogen.

Wenn ein Batch-Scan in Bridger durchgefiihrt wird, gibt es folgende mégliche Ergebnisse:

» Keine Ubereinstimmungen oder keine negativen Datensitze — der Kunde wird nicht in den
Suchergebnissen angezeigt.

e Es wurden negative Eintrage gefunden — dies erfordert eine zusatzliche Analyse durch die
Rechtsabteilung.

¢ Kunden werden anhand der folgenden Kriterien in die Liste ,Akzeptieren”, die
Whitelist oder die Blacklist sortiert.

Zuordnung von Kunden zu Listen in Bridger:

o Akzeptanzliste — (keine Uberpriifung erforderlich) — keine exakte Namensiibereinstimmung
oder negativer Eintrag steht nicht im Zusammenhang mit Sanktionen

e Whitelist — (wir kdnnen mit diesem Konto arbeiten) — Kunde wurde im Rahmen der_
sanktionsbezogenen Uberpriifung und des Kartentischverfahrens fir die
Zusammenarbeit zugelassen.

e Blacklist — (wir arbeiten nicht mit diesem Konto) — Kunde wurde nicht fur die Arbeit im
Rahmen der sanktionsbezogenen Uberpriifung und des Kartentischprozesses
zugelassen + Kunden wurden aufgrund von Nichtzahlung getrennt

BRIDGER WWW
No records found

Custorner that was found is not =
exact match with what was
scanned |
Batch scan done twice per month by > AcCHB
Director 02C and/or Head of Customer . —
Billing department of all existing Customer that was found has |
customers and suppliers negative records, but has NO

\‘ records related to sanctions

Customer that was found has | Based on decision takenin £ - .
records related to sanctions ——  Basecompaddscustomerste  ——&  BLACKLIST ("rejected”)
the particular list

\. =

If decision was not taken in
Basecamp, starts verification process | & WHITELIST (“accepted")
in Basecamp
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6. Laufende MaRnahmen

1. Uberpriifung und Genehmigung

¢ Interne Uberpriifung: Weiterleitung des Richtlinienentwurfs an wichtige Stakeholder (Compliance,
Rechtsabteilung, Debitorenbuchhaltung und Betrieb) zur Riickmeldung und Anpassung.

® Genehmigung durch die Geschiftsleitung: Holen Sie die formelle Genehmigung der
Geschaftsleitung oder des Vorstands ein, insbesondere angesichts der Auswirkungen auf
Compliance und Risikomanagement.

2. Teamschulung und Kommunikation

¢ Schulungen: Bieten Sie den relevanten Teams (Compliance, Rechnungswesen, Vertrieb usw.)
Schulungen zu den neuen Richtlinien an, um sicherzustellen, dass sie die Verfahren und manuellen
Schritte verstehen, die bis zur Implementierung der Automatisierung zu befolgen sind.

® Kommunikation: Informieren Sie alle betroffenen Abteilungen liber die aktualisierte Richtlinie und
den manuellen Prozess, um Transparenz hinsichtlich des Ubergangs vom manuellen zum
automatisierten Verfahren zu gewahrleisten.

3. Umsetzung der Richtlinie (Phase des manuellen Prozesses)

* Manuelle Ausfiihrung: Beginnen Sie mit der Anwendung des in der Richtlinie beschriebenen
manuellen Due-Diligence-Prozesses fiir alle neuen und potenziellen Kunden.

e Compliance-Uberwachung: Stellen Sie sicher, dass alle Kundendokumente korrekt bearbeitet,
hochgeladen und im ELMA-System gespeichert werden.

4. Entwicklung neuer Tools
¢ Koordination mit der IT-Abteilung: Zusammenarbeit mit den IT- und Entwicklungsteams, um
den automatisierten Kunden-Onboarding-Prozess zu entwickeln und in das neue Tool zu

integrieren

® Funktionstests: Testen Sie vor der Einfilhrung neue Funktionen wie automatisierte
Workflows und vorab genehmigte Partnerfunktionen.

5. Laufende Uberwachung und Anpassungen

e Kontinuierliche Uberpriifung: Uberwachen Sie die Effektivitit des manuellen Prozesses und
identifizieren Sie Bereiche, die verbessert werden kénnen.

¢ Vorbereitung auf die Automatisierung: Informieren Sie die Teams regelmaRig tGber die Fortschritte
beim neuen Tool, um einen reibungslosen Ubergang zu gewahrleisten.
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7. Uberpriifung

Diese Richtlinie wurde am 01.06.2025 vom Chief Executive Officer genehmigt und unterliegt einer jahrlichen
Uberpriifung.

Tony O'Sullivan
Geschaftsfiihrer
RETN Networks Ltd 1. Juni 2025

6. Erklarung

Ich, der Unterzeichner, habe diese Richtlinie vollstandig gelesen und verstanden und stimme zu, sie vollstandig
und ohne Ausnahme einzuhalten.

Name (bitte in Druckbuchstaben): Unterschrift:

Datum: _/ /

Ausgabe Nr. 4 Seite27 von 27
Datum: *Juni 2025 Genehmigt durch: Tony O’Sullivan



