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分发名单 

本制裁政策为受控文件，服务器上以只读形式保存。治理与合规管理代表须确保所有修订版本得到分发，并

将过时的副本移除并归档。用于培训和内部审计的纸质副本按以下方式管控和分发。 

副本编号 持有者 

1 治理与合规管理代表 

 

修订历史 

本政策定期（至少每年一次）进行审查，并保留三年（3）期限。修订内容将分发至指定持有人。修订历史及

修订版本信息记录如下。 

 

日期 
修订号 
页码 页码 

新版本 
号 变更原因 授权人 

2022年6月1日 - 全部 1 初始发布 德米特里·萨马林 

2023年6月1日 1 全部 2 年度回顾 德米特里·萨马林 

2024年6月1日 2 全部 3 年度回顾 托尼·奥沙利文 

2025年6月1日 3 全部 4 年度回顾 托尼·奥沙利文 

 4  5   
 5  6   
 6  7   
 7  8   
 8  9   
 9  10   
 10  11   
 11  12   
 12  13   
 13  14   
 14  15   
 15  16   
 16  17   

 

除上述列出的副本外，本文件的其他副本将不予修订；此类副本将标记为"非管制副本"。 
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引言、目的及适用制裁制度 

作为在多个中等风险司法管辖区拥有广泛业务的集团，本制裁政策旨在确保集团遵守适用的法定及监

管义务。该政策适用于集团所有实体及员工，无论其所在地点或业务部门。 

RETN Networks Ltd作为一家总部位于英国的实体，不仅需遵守英国制裁要求，还因合同条款需同时遵

循美国及欧盟制裁规定。此外，RETN集团在欧洲的业务活动亦受欧盟制裁制度约束。 

 

英国及欧盟实体需遵守以下制裁制度： 

 

o 英国制裁 

o 欧盟制裁 

o 美国制裁 

o 特定国家制裁 

 

欧盟制裁通常适用于： 

 

o 任何欧盟成员国的国民，无论其所在地点； 

o 根据欧盟成员国法律注册成立或组建的实体（包括其海外分支机构）； 

o 任何位于欧盟境内的人员，无论国籍；以及 

o 在欧盟境内全部或部分开展的活动。 

 

英国制裁通常适用于： 

 

o 英国国民（无论身处何地）； 

o 根据英国法律注册成立或组建的实体（包括其海外分支机构）； 

o 任何位于英国境内的个人（无论国籍）；以及 

o 全部或部分在英国境内开展的活动。 

 

RETN在英国/欧盟注册的实体及其英国/欧盟籍国民/居民需确保不直接或间接参与涉及英国/欧盟制裁

对象的任何活动，或任何可能违反英国/欧盟制裁的活动，包括谈判、批准或执行环节。 

此外，RETN应审慎评估美国次级制裁风险。该制裁适用于美国主要制裁管辖范围外的交易，旨在阻止

非美国人士与特定实体及个人开展特定类型活动。具体而言，美国次级制裁针对从事特定活动的非美

国人，包括向特别指定国民（SDN）提供物资支持（以货物、服务或资金援助形式）或促成与SDN的重

大交易。美国实施的SDN名单可查阅：https://sanctionssearch.ofac.treas.gov/ 

https://sanctionssearch.ofac.treas.gov/


DOC-A19-1 制裁政策 
 
 
 

公开 

第4期 

日期：2025年6月1日 

第4 页，共 27 

授权人：托尼·奥沙利文 

 

 

1. 定义 

反抵制法 

 

由特定州实施的法律，旨在禁止遵守针对其他特定州的抵制行为。

封锁制裁 

冻结或封锁制裁对象资产、资金及/或经济资源，并禁止直接或间接向该对象提供资产、资金及/或经 

济资源的制裁措施。

禁运货物与服务 

任何商品、技术或服务，若涉及针对特定交易对象、原产国或目的地国的贸易、供应或服务禁令，均属

此列。 

 

禁运地区 

 

任何遭受全面（即全国或全境）制裁的国家或地区。当前受禁运的地区包括克里米亚、古巴、顿涅茨克 

、伊朗、卢甘斯克、朝鲜和叙利亚。禁运地区可能随时变更。

出口管制 

基于货物或技术的来源地、目的地、最终用户或最终用途，对其出口、过境、中介服务或技术援助施 

加限制或许可要求的法律、法规或强制性措施。

限制性措施 

指禁止或限制与特定个人、团体、实体、船舶、飞机、政权、国家或地区开展特定业务往来的法律、法

规或强制性措施。 

 

这些法律、法规和强制性措施可能直接或间接限制涉及货物、服务、支付和资本转移的交易，或人员

流动。它们还可能包含其他禁止性规定，以及许可和报告义务。为避免疑义，此类措施包括但不限于

反抵制法、出口管制和贸易禁运。 
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制裁 

 

由任何制裁机构颁布的法律、法规或强制措施，涵盖阻断制裁、全面制裁及部门制裁，包括禁止或限制

与特定个人、团体、实体、船舶、飞机、政权、国家或地区开展业务往来的普遍交易禁令。此类法律、

法规及强制措施可能直接或间接限制涉及货物、服务、支付及资本转移的交易，或限制人员流动。其还

可能包括其他禁止事项，以及许可和报告义务。 

 

制裁对象 

 

• 任何被列入封锁制裁名单的个人、实体、组织、船舶或飞机（例如美国特别指定国民），或

任何禁运地区政府及委内瑞拉政府。 

• 任何由上述主体直接或间接持有50%以上股权或受其控制的实体。

制裁机构 

任何实施制裁的超国家组织或美国、英国、欧盟或任何其他适用司法管辖区的政府机构。

行业制裁识别（SSI）实体 

任何受行业制裁约束的实体，以及任何由此类实体直接或间接持有50%或以上股权或受其控制的实体。

行业制裁 

由任何制裁机构实施的制裁措施，此类制裁不包含阻断性制裁，但限制特定个人或实体获取融资或为特定

禁运项目获取货物及服务的能力。此类制裁涵盖美国行业制裁识别名单所列实体。 

 

贸易禁运 

 

任何制裁机构针对禁运货物及服务颁布的法律、法规及强制性措施。 
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2. 禁止活动 

 
受制裁地区 

 

任何RETN公司均不得与克里米亚、顿涅茨克州、卢甘斯克州以及赫尔松州和扎波罗热州非政府控制区

等受制裁地区开展任何商业活动。此禁令涵盖销售、采购、转让及其他形式的商业活动。其他与俄罗斯

无关的地区性制裁仍持续生效——禁止与伊朗、叙利亚、古巴和朝鲜开展商业活动。 

合规责任：法定董事与首席执行官 

 

SDN（特别指定国民或实体） 

 

SDN资产已被冻结，英国/欧盟实体通常禁止与SDN进行交易。英国注册实体禁止向SDN提供电信服务，

只要该活动存在英国关联。 

此外，应评估RETN客户为英国、欧盟或美国指定对象提供电信服务的更广泛风险。SDN名单可通过 

Bridger查询：https://bridger.lexisnexis.eu/ 

 
合规责任主体：法定董事及首席执行官 

 

禁止销售或转让两用设备及相关软件和许可证 

 

经修订的《2019年俄罗斯（制裁）（欧盟退出）条例》禁止： 

 

• 向俄罗斯和白俄罗斯出口、提供、转让、供应或交付两用货物或技术，或供俄罗斯和白俄罗斯

使用； 

• 禁止向俄罗斯和白俄罗斯出口、提供、转让、供应或交付本条例附表2A所列的关键行业货物和

技术，或供其在俄罗斯和白俄罗斯境内使用。 

 

 

禁令存在有限例外情形，包括涉及消费类通信设备的情况。 

 

第328/2022号条例禁止从欧盟向俄罗斯和白俄罗斯供应特定电信产品。 

 

• 第2条限制向俄罗斯境内任何个人或实体，或用于俄罗斯境内的双重用途货物及技术的直接

或间接销售、供应、转移或出口。双重用途货物及技术指《第821/2021号条例》附件I所列项

目（详见此处）。 

第2a条限制直接或间接销售、供应、转移或出口货物及可能有助于俄罗斯军事和技术增强的技术或国防与安

全领域发展，具体清单详见第328/2022号条例附件七（此处）。 

https://bridger.lexisnexis.eu/
https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.legislation.gov.uk%2Fuksi%2F2022%2F195%2Fschedule%2Fmade&data=04%7C01%7Cdaniel.jones%40dlapiper.com%7C045c0f7a5d804ff1540008da0378d93d%7Ce855e7acc54640d299f7a100522010f9%7C1%7C0%7C637826115697289918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0&sdata=Y8EuLo6K71jR15RR6BXEjwWs4%2BRVWp%2F5YzN2MYZTQKU%3D&reserved=0
https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Flegal-content%2FEN%2FTXT%2FPDF%2F%3Furi%3DOJ%3AL%3A2021%3A206%3AFULL%26from%3DEN).&data=04%7C01%7Cdaniel.jones%40dlapiper.com%7C045c0f7a5d804ff1540008da0378d93d%7Ce855e7acc54640d299f7a100522010f9%7C1%7C0%7C637826115697289918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0&sdata=Ez3zYgOf%2B2YaNjfWUni0ELpPtXmFrJsT2y0a98vc35M%3D&reserved=0
https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Feur-lex.europa.eu%2Flegal-content%2FEN%2FTXT%2F%3Furi%3DCELEX%3A32022R0328&data=04%7C01%7Cdaniel.jones%40dlapiper.com%7C045c0f7a5d804ff1540008da0378d93d%7Ce855e7acc54640d299f7a100522010f9%7C1%7C0%7C637826115697289918%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0&sdata=i2yqwvlDjjEHneaJj0TyGup3LmntntBS5ikrBoeEQI0%3D&reserved=0
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一般来说，电信设备被视为两用产品。因此，此类设备及其软件和/或许可证被禁止出口到俄罗斯和白

俄罗斯。至关重要的是，任何RETN实体均不得直接或间接转让或提供这些物品的使用权。 

 

合规责任：首席执行官与首席技术官 

 

禁止提供其他服务 

 

任何须遵守英国/欧盟制裁者，直接或间接提供技术援助、中介服务、融资及相关财务援助的行为均受

限制。具体而言，英国实体或个人不得向俄罗斯或白俄罗斯提供任何会计、商业咨询、公关及法律顾问

服务。 

合规责任：首席执行官 

 

 

 

根据当地及集团对遵守制裁制度的要求，RETN已在所有子公司实施涉及销售与采购交易的制裁核查流

程。该流程中与客户签订主服务协议（MSA）前核查相关的部分称为附录1《销售经理制裁核查》。 

 

 

3. 制裁筛查程序 

 
3.1. 制裁核查流程 

该流程包含两类核查：（i）新客户核查；（ii）现有客户及供应商核查。新客户核查须作为客户入驻

流程环节，在签订合同前完成。核查责任由各客户经理承担，经法定董事授权的董事总经理及法定董

事亦承担相应责任。所有客户及供应商的定期核查将由O2C总监及指定律师执行，核查对象为计费系

统中登记的客户与供应商。 

3.2. 制裁核查软件——Bridger 

为便于核查客户及供应商是否受制裁影响，集团已采购LexisNexis公司开发的Bridger软件。该筛查平台

提供可检索结果目录，其检索结果的充分性取决于输入信息的详细程度——输入越精准，检索结果越具

参考价值；反之，信息越简略，关联公司信息量则越大。 
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Bridger提供实体实施的制裁信息，并附有相关官方文件链接。Bridger不判定制裁措施是否涉及我方业

务，该决定需由法定董事在咨询法律团队及首席执行官后作出。详情请参阅流程图：附录1《销售经理

制裁核查流程》。 

 

4. 违规后果 

违规处罚 

 

违反英国金融制裁法规可能构成刑事犯罪，面临罚款及监禁处罚。英国金融制裁执行机构（OFSI）还

拥有民事处罚权，最高可处以100万英镑或违规金额50%的罚款（以较高者为准）。迄今为止，此为 

OFSI最常采用的执法方式。 

 
https://www.gov.uk/government/collections/enforcement-of-financial-sanctions 

 
https://www.lawsociety.org.uk/topics/anti-money-laundering/sanctions-guide. 

https://www.gov.uk/government/collections/enforcement-of-financial-sanctions
https://www.lawsociety.org.uk/topics/anti-money-laundering/sanctions-guide
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附录1. 销售经理制裁核查流程 

I. 新客户入驻流程核查销售经理职责 

 
每位新客户均须接受制裁核查。核查客户的初始责任由销售经理承担，但最终决定权归法定董事所有。 

 

使用LexisNexis Bridger Insight解决方案并遵循《Bridger使用指南》，对所有拟开展业务往来的公司及其

关联品牌进行扫描及分析。 

 

• 分析潜在客户是有用的，但可能会耗时，结果也可能不稳定，因此并非强制性要求。 

• 在生成新线索并准备主服务协议 (MSA) 的阶段，分析新客户是属强制要求。 

当企业通过Bridger系统扫描时，可能出现以下结果： 

• 未找到匹配项或记录 - 表示您搜索的公司既未受制裁，也无任何其他负面记录（如罚款、资

产冻结等）。完美，可继续推进与该潜在客户的合作。 

• 发现部分记录 - 哎呀，这需要专业人士进行额外分析。 

 

部分记录可能影响较小。目前系统未区分重大与次要负面记录，故所有负面记录均需提交复核。

即使公司受制裁，仍可申请此案例的专项分析——制裁范围可能不适用于将与客户签约的实体。 

输入客户姓名进行分析时有哪些规则？ 

 
• 请确保输入时无拼写错误 

• 请勿输入任何法律形式缩写，如"ltd"、"sp.z.o.o."、"sia"等 

• 若公司名称包含国家名称，请在搜索时排除国家名称（如ABC UK→ABC） 

• 若搜索公司隶属于大型品牌，请同时扫描品牌名称以获取完整信息 

 

关联公司/品牌的负面记录必须与被检公司同等对待！关联公司的运营状况可能对其他实体产生重大影

响，故所有记录均需纳入考量。若关联公司存在负面记录，同样需提交进行追加分析。

https://bridger.lexisnexis.eu/XgAuth/
https://foak.retn.net/display/GM/02-How%2Bto%2Buse%2BBridger
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因此，所有潜在客户都必须进行核查 

 

- 未找到记录 - 一切正常 

- 发现记录→ 需人工复核 

 

通过客户验证 

为将公司移交后续分析，我们采用Basecamp空间中的制裁相关核查与卡桌流程。 

这是所有制裁相关决策的开放空间。验证流程简单统一，配备预定义决策组和可追溯历史记录。

要通过任何公司的验证，您需要： 

1. 添加新卡 

2. 卡片标题：添加您希望开展业务往来的公司名称 

3. 卡片描述： 

3.1. 添加重要信息 

3.2. 公司地址 / 增值税号 / 注册号 

3.3. 若公司隶属于大型品牌，请同时提供品牌名称服务地点 

3.4. 将签署合同的RETN实体 

4. 将卡片移至法律团队分析部分 

 

https://3.basecamp.com/5659973/projects/36764201
https://3.basecamp.com/5659973/buckets/36764201/card_tables/7196628513
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法律团队与管理层责任 

 
每位客户提交的核验材料将由律师使用Bridger工具重新扫描。分析完成后，律师将提供意见与建议，

随后将该卡转交法定董事。 

 

法定董事将作出最终决定。首席执行官可能参与决策过程，同时其将获知相关进展。 

 

最终决策可能为：批准（销售经理可继续跟进该潜在客户）或拒绝（销售经理不得继续跟进该潜在客

户，相关工作应立即终止）。 

 

潜在客户卡将在Bridger系统中转至对应部门，发起请求者将收到所有评论及卡片流转通知。 

 

无论是否进行了额外客户审批，在签署新主服务协议（MSA）或首次订单确认书（OF）及条款与条件（ 

T&C）前，法定董事均需在Bridger平台核查每位新客户信息。 

 

应收账款团队职责 

为确保仅接纳经批准的客户，应收账款团队仅在收到完整签署的文件（允许提交文件扫描件）后方可

启动计费流程。 

 

II. 现有客户核查 

除审核新客户外，将定期对现有客户组合进行全面核查。 

 

所有RETN实体、所有活跃客户及所有活跃供应商均需接受审查。

应收账款部门主管将每月主导执行两次全面审查。 

当发现新出现的（相较于前一周）负面记录时，客户将进入由应收账款部门主管启动的上述核查流程。

销售经理将参与特定客户的验证流程。 
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附录2. Bridger系统使用指南 

Bridger数据库登录指南链接： 

https://bridger.lexisnexis.eu 

客户ID：RetnCapitalGB 

 
登录名：由管理员Mihails Bogdanovs提供 

 

初始密码：由管理员Mihails Bogdanovs后续提供 

 

验证码：首次登录时需输入LexisNexis通过邮件发送的验证码。接收验证码可能需要10分钟，请耐心等待。

此外，若您长时间未使用账户或更换了设备，后续登录时系统仍可能再次要求验证。 

 

LexisNexis支持热线：+44-808 234 9605 

 
RETN Bridger管理员：Mihails Bogdanovs (mbogdanovs@retn.net ) 

 
在Bridger数据库中核查客户 

选择“搜索”→“制裁检查”，然后选择“业务”选项卡，输入潜在客户/供应商的名称，点击“搜索”。 

 

输入客户名称进行分析的规则是什么？ 

 
• 请确保输入无拼写错误 

• 请勿输入任何法律形式缩写，如"ltd"、"sp.z.o.o."、"sia"等 

• 若公司名称包含国家名称，请在搜索时排除国家名称（例如：ABC UK → ABC） 

• 当搜索公司隶属于大型品牌时，请同时扫描品牌名称以获取完整信息 

 

如何解读搜索结果？ 

 
请注意，软件仅用于检索存在负面记录的公司，并不显示公司注册信息或其他数据。若被检索公司无 

负面记录，则搜索结果为空。反之，若搜索结果为空，则表明被检索公司无负面记录。我们稍后将通

过实例说明。 

https://bridger.lexisnexis.eu/
mailto:mbogdanovs@retn.net
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当检索到负面记录时，结果将按以下方式呈现： 

 

• 黄色行显示搜索输入（您搜索的名称：本例中为PhosAgro）。 

• 下方白色行显示所有与搜索相关的记录。 

• "得分"列显示与查询条件的匹配程度。100分代表最高匹配度（即100%），表示检索结果与

您输入的搜索词完全一致。较低百分比则表明所检索公司与您所寻找的内容非常相似，但可

能并不完全相同。 

 

虽然大量检索结果有助于全面了解相关实体，但仍需在列表中精准定位目标实体。您可通过以下检索字

段进行筛选： 

公司名称、地址、国家或ID编号（即公司注册号、税号等）进行筛选。 

 

列出的原因栏表明该公司存在某些负面记录，并解释了该结果出现在本次搜索中的原因——可能是该公

司受到制裁，或属于国有企业，或曾涉及欺诈、反垄断案件等。 

 

点击每条记录，该行将展开显示详细信息。Bridger软件从多种资源中检索信息，并展示全球范围内适

用的所有制裁措施。 

在"评论"和"记录来源"栏目中可查阅补充信息。 

 

再次点击记录行可收起内容。此时您可点击其他记录行查看其他详细信息。 

 

您可通过点击页面顶部的"下载"图标保存搜索结果报告。您可自行设定报告的详细程度。建议将报告保

存为PDF格式，并包含所有可展开的详细部分。 

 

原则上，RETN不与受制裁实体开展业务。但制裁范围有时可能与特定情况无关，或搜索结果难以全面解

读。所有发现的负面记录均需进一步分析。销售经理将创建ELMA任务以进行潜在客户分析并辅助决策 

。该任务将提交至审批团队，最终由法定董事作出决定。 

 

详情请参阅简版《销售经理制裁核查指南》（附录1）或完整版《制裁核查流程图》（附录4）。 
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当检索结果显示"未找到匹配项"时，表示该客户或供应商未受制裁，也没有与我们所查名称相关的任

何负面记录。可继续与该潜在客户开展合作。 

 

如需保存报告，请点击"打印报告"。 
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附录3. 客户尽职调查政策 

1. 目的 

客户尽职调查政策建立了一个稳健的框架，用于评估和验证电信行业的客户。该政策确保RETN遵守国际、区

域及地方法律义务，包括反洗钱（AML）法规、了解你的客户（KYC）政策及制裁合规要求。本政策同时旨

在降低欺诈、制裁违规、金融不稳定及网络安全威胁等风险，同时支持安全且具有韧性的电信基础设施建

设。 

2. 适用范围 

 
本政策适用于与RETN在全球电信业务中建立合同关系的全体现有及潜在客户。其涵盖客户全生命周期

管理，从客户入驻到持续监控及定期复核。本政策适用于RETN各部门，包括合规、计费、法律、运营

及客户支持部门。 

3. 定义 

• 客户：指与RETN建立网络连接、数据服务或相关电信解决方案合同关系的任何个人、实体或电信服

务提供商。 

 

• 尽职调查：系统性流程，用于验证客户身份、法律地位、运营能力及对RETN标准的合规性。该流程

确保在开展业务活动前识别并缓解潜在风险（包括财务风险、运营风险及声誉风险）。 

 

• 电信特定风险：独特风险包括服务滥用欺诈、数据隐私合规（GDPR/CCPA）、网络完整性及基础设

施滥用相关风险。 

 

4. 尽职调查流程 

步骤1：初始账户创建阶段（ELMA系统） 

 
初始阶段侧重于验证客户的身份、合法性及基本运营资质。 

 

必须收集以下信息： 
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• 公司名称：客户实体的法定名称。 

 

• 公司地址：注册营业地址及实体办公地点。 

 

• RETN实体：负责管理客户关系的具体RETN实体（如子公司、分支机构）。 

 

• 公司网站：客户官方网站网址，可用于

进一步验证其合法性。 

此外，RETN执行强制性制裁核查，以确保客户未被列入任何国际制裁名单，包括： 

 

• 美国财政部外国资产控制办公室（OFAC） 

 

• 欧盟综合制裁名单（欧盟实施的制裁） 

 

• 联合国制裁名单（联合国安理会） 

 

• 制裁核查的PDF记录必须上传到客户在ELMA系统中的账户资料中。 

 

步骤2：创建阶段以建立计费账户 

初步验证完成后，RETN将着手创建计费账户。系统将自动生成一份详细的客户问卷并发送给客户 

，要求提供以下信息： 
 

• 公司名称（注册文件中的法定名称） 

 

• 公司地址（实际地址与注册地址） 

 

• 公司注册编号（用于验证实体法律地位） 

 

• 增值税/税务识别号（用于税务合规） 

 

客户联系信息： 

• 行政联系人：行政事务主要联络人。 

• 应付账款联系人：负责付款与账单相关事宜。
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• 网络运营中心联系人：负责技术与运营沟通的联络人。 

 

• 配送联系人：负责协调服务交付与安装事宜。 

 

• 市场联系人：如适用，用于推广或合作事宜。 

 

• 法律联系人：负责法律协议与合规事务。 

 

• 签字联系人：合同协议的授权签字人（应具备约束客户的法定权限）。 

 

注：问卷中的所有字段均为必填项，因这些信息对合同签订及合规要求至关重要。问卷将存储于 

ELMA系统中，供计费部门与合规部门调取以进行后续处理。 

 

步骤3：合规与计费部门的账户审核与批准 

 
完成的申请表及所有相关文件将由合规部与计费部共同审核。 

 

合规审核包括： 

 

• 核验所有法律文件（注册证明、税务登记证及制裁清关证明）。 

 

• 审核风险因素，包括客户所在司法管辖区、业务类型及电信

合规问题的历史。 

 

• 与反洗钱（AML）和反恐融资（CTF）数据库进行交叉核对。 

 

账单审核包括： 

 

• 验证计费信息与付款条款。 

 

• 确保所有财务数据与RETN计费系统及流程一致。 

 

审核结果可能包括： 

 

• 批准：账户已完全验证，可激活使用。 

 

• 拒绝：因信息不全、法律问题或存在风险（如违反制裁规定、高风险司法管辖区）而

被拒。 
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• 需补充材料：将要求客户重新提交特定缺失或不完整的文件。

结果将记录在ELMA系统中，并向相关团队发送通知。 

步骤4：向客户提供主服务协议（MSA）及订单表 

 
账户审核通过后，将向客户提供： 

 

• 主服务协议（MSA）：概述服务条款与条件，包括数据隐私、合规要求、服务等级协议（SLA）及网

络安全义务。 

 

• 订单表单：详列客户订阅的具体产品或服务（如网络连接、数据传输、云服务）。 

 

两份文件均需由客户授权代表签署。 

（签署方联系人）并返还至RETN以正式激活合同。 

 

5. 持续监控与合规管理 

 
账户激活后，RETN将持续监控以确保合规性，并管理与所提供电信服务相关的持续风险。 

 

持续监控包括： 

• 实时风险监控：通过自动化系统实时检测客户财务状况、法律合规性或运营风险状况的任何变化。 

 

• 制裁筛查：定期重新筛查客户以确保符合全球制裁要求，尤其针对高风险司法管辖区或具有国际业

务的电信服务。 

 

• 性能监控：定期评估服务使用模式，以识别任何潜在的滥用行为或违反协议条款的情况，例如不当

流量路由、欺诈或安全漏洞。 

 

• 合规审计：RETN实施定期与临时合规审计，确保客户履行合同义务，包括数据隐私（GDPR合规 

）、网络安全措施及监管要求。 
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事件报告：任何事件（如数据泄露、服务滥用或违反RETN条款的行为）均会立即上报并升级处理以展

开调查。根据违规严重程度，可能采取纠正措施或终止合同。 

 

6. 重新评估与定期审查 

• 年度审查：RETN每年对客户风险档案进行重新评估，重点关注高风险客户，以确保持续合

规与风险管控。 

 

• 风险缓解更新：针对新出现或演变的风险（如监管政策变更或地缘政治问题），RETN可能调

整尽职调查要求，并要求客户更新相关信息。 

 

• 持续改进：RETN合规团队定期评估本政策的有效性并进行更新，以确保其符合行业最佳实践、监管

要求更新及电信行业新兴风险。 

 

7. 自动化与人工流程过渡 

 
客户入驻及尽职调查流程将至少维持至2025年第二季度末仍采用人工操作。在此期间，团队将遵循本政

策规定的步骤对每位客户进行人工核验。 

 

为优化未来运营，客户入驻阶段将实现自动化，并集成至正在开发的客户门户V.2或独立工具中。 

 

增强功能将实现： 

• 自动化客户开户流程，减少人工数据录入并提升准确性。 

 

• 预先认证合作伙伴功能，使RETN能够为符合特定预设标准的合作伙伴提供快速开户通道。 

 

自动化将提升效率、降低人为错误风险，并确保入驻流程能随着RETN的发展实现可扩展性。

在客户门户V.2版本全面实施并投入运行之前，所有客户仍需通过人工方式完成入驻流程及合

规性核查。各团队请继续遵循此流程，并及时了解门户自动化的进展。 
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附录4. 制裁核查流程图 

流程创建负责人：首席治理与合规官 

 

目标：该流程的主要目的是在新合作伙伴入驻期间和定期对所有 RETN 客户和供应商进行制裁扫描，以

确保 RETN 集团不违反制裁规定。 

 

I. 新客户入驻流程中的核查 

每位新客户均须进行制裁名单核查。核查客户的初始责任由销售经理承担，但最终决定权归法定董事所有 

。 

 

使用LexisNexis Bridger Insight 解决方案并遵循《Bridger使用指南》，对所有拟开展业务往来的公司及

其关联品牌进行扫描分析。 

 

• 分析潜在客户是有用的，但可能会耗时，结果也可能不稳定，因此并非强制性要求。 

• 在生成新线索并准备主服务协议 (MSA) 的阶段，分析新客户是属强制要求。 

 

销售经理职责 

 
当销售经理在Bridger系统中扫描某家公司时，可能出现以下结果： 

 

• 未发现匹配或负面记录——完美！可继续推进潜在客户合作 

• 发现负面记录——需由专业人员进行补充分析 

负面记录可能包含： 

 

• 涉及制裁记录——原则上我们不与受制裁客户合作。但制裁范围有时可能与特定情况无关。若

销售经理仍有意合作，须将此案例提交审批团队进行追加分析与决策。强烈不建议继续与受

制裁企业谈判，因后期可能无法与其签订合同，公司的努力和资源将付诸东流。 

• 这些情况与制裁无关——解读此类结果或理解不同负面记录的权重与关联性并非易事，因此

此类公司必须移交至审核团队进行补充分析与决策。（未来当我们收集更多案例时，此点或

可酌情放宽） 

• 这些情况涉及名称高度相似但并非完全相同的其他公司 

（例如：ABC移动→ ABC木材）——这意味着未发现负面记录,可继续推进合作。我们必须确保企业

间不存在关联关系。 

https://bridger.lexisnexis.eu/XgAuth/
https://foak.retn.net/display/GM/02-How%2Bto%2Buse%2BBridger
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输入客户姓名进行分析时有哪些规则？ 

 
• 请确保输入时无拼写错误 

• 请勿输入任何法律形式缩写，如"ltd"、"sp.z.o.o."、"sia"等 

• 若公司名称包含国家名称，请在搜索时排除国家名称（如ABC UK→ABC） 

• 若搜索公司隶属于大型品牌，请同时扫描品牌名称以获取完整信息 

 

关联公司/品牌的负面记录必须与目标公司同等对待！关联公司发生的流程可能对其他实体产生重大影

响，因此所有记录均需纳入考量。若关联公司存在负面记录，必须提交进行额外分析。 

 

 

通过客户验证 

为通过公司审核进行进一步分析，我们使用Basecamp空间中的制裁相关验证和卡片表流程。 

 

此为开放式空间，所有制裁相关决策均在此制定。验证流程简易且统一，配备预设决策组与可追溯历

史记录。 

 

通过公司验证需执行以下步骤： 

https://3.basecamp.com/5659973/projects/36764201
https://3.basecamp.com/5659973/buckets/36764201/card_tables/7196628513
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1. 添加新卡片 

2. 卡片标题：添加拟开展业务往来的公司名称 

3. 卡片描述： 

3.1. 添加重要信息 

3.2. 公司地址 / 增值税号 / 注册号 

3.3. 当公司隶属于更大品牌时，请同时提供品牌名称及服务地点 

3.4. 将签署合同的RETN实体 

4. 将您的卡片移至法律团队分析部分 

 

 

法律团队与管理层责任 

 
卡片移至法律团队分析阶段后，以及后续流经其他卡片表格环节时，所有空间订阅者将收到通知。默

认订阅者包括：律师、O2C总监、CB部门主管、CEO、CFO、首席治理与合规官。 

 

每份待核验客户资料均需由律师使用Bridger工具重新扫描。结合其他可用资源，将采用不同名称与

品牌组合进行更深入的案例分析。 

 

分析完成后，律师提供意见和建议，随后将客户移交至下一层级——法定董事——进行最终决策。 
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Basecamp中的卡片需移至MD决策区块，并指派给法定董事。该法定董事负责客户签约（或计划签约）实体

的运营。 

 

 

法定董事在相关RETN实体中对客户/采购合同的签署负有最终责任。其决策需综合个人判断与律师分析，并

对该决定承担全部责任。首席执行官可能参与决策流程，同时需全程掌握进展动态。 

决策结果可能为：- 接受（销售经理可继续跟进潜在客户）- 拒绝（销售经理不得继续跟进潜在客户，

相关工作应终止） 

 

潜在客户（或现有客户/供应商）卡片将在Bridger系统中移至对应板块，且创建请求者将收到所有评论

及卡片移动通知。 

 

 

无论是否获得额外客户批准，在签署新主服务协议（MSA）或首次订单确认书（OF）及条款与条件 

（T&C）前，法定董事（或获法定董事授权签署文件的人员）必须在Bridger门户核查每位新客户。 

 

若客户未经销售经理初始核查及/或审批流程，或谈判期间客户状态发生变更（即客户在初期未被列入制裁

名单但谈判突然遭到制裁），文件可能无法签署，与潜在客户的合作也可能终止。 

 

https://foak.retn.net/display/GM/RETN%2BFunctional%2BMap
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若客户已获批准或无负面记录/制裁措施适用，则可签署文件并继续与潜在客户合作，随后进行服务交

付与计费。 

 

 

 

 

应收账款团队职责 

为确保仅接纳已获批客户，应收账款团队仅在收到完整签署的文件（允许提交文件扫描件）后方可启

动计费流程。 

 

II. 入驻流程中的新供应商审核 

建议采购团队使用Bridger门户核查新供应商，但供应商合作的主要管控与安全保障仍需依靠合作协议中

的法律条款及现有客户与供应商组合的定期审查。应收账款部门主管每月将两次通过Bridger系统对计费

系统中登记的所有供应商进行制裁审查。若发现供应商受制裁，RETN将立即终止合同。 

III. 现有客户与供应商核查 

除核查新客户与供应商外，还将定期对现有客户组合进行扫描。 

 

所有RETN实体、所有活跃客户及所有活跃供应商均需接受扫描。所谓活跃状态，指扫描时点在计费系统中

存在有效的应收账款或应付账款服务。 
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扫描工作将由应收账款部门主管每月主导执行两次。扫描确认信息将发布于Basecamp平台"制裁相关核查" 

任务区块。 

 

当发现新出现的（相较于上周）负面记录时，应收账款部门负责人将启动上述核查流程。销售经理将参

与该客户的核查流程。 

 

在Bridger中执行批量扫描时，可能出现以下结果： 

 

• 未匹配或无负面记录——客户不会出现在搜索结果中 

• 发现负面记录——需法律部门进行额外分析。 

• 客户将根据以下标准分类至接受名单、白名单或黑名单： 

 

Bridger系统客户分组规则： 

 

• 白名单 - (无需验证) - 姓名不完全匹配或负面记录与制裁无关 

• 白名单 - (可与该账户合作) - 客户通过制裁相关验证及卡表流程审核 

• 黑名单 - (不与该账户合作) - 客户未通过制裁相关验证及卡表流程审核 + 客户因未付款

被断开连接 

 

 

 

https://3.basecamp.com/5659973/projects/36764201
https://3.basecamp.com/5659973/buckets/36764201/todosets/7196628489
https://3.basecamp.com/5659973/projects/36764201
https://3.basecamp.com/5659973/buckets/36764201/card_tables/7196628513
https://3.basecamp.com/5659973/projects/36764201
https://3.basecamp.com/5659973/buckets/36764201/card_tables/7196628513
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6. 持续性措施 

 
1. 审查与批准 

• 内部审查：将政策草案分发给主要利益相关方（合规、法律、应收账款和运营部门）征求反馈意见

并进行调整。 

 

• 高管审批：需获得高级管理层或董事会的正式批准，尤其考虑到合规与风险管理方面的影响 

。 

 

2. 团队培训与沟通 

• 培训课程：为相关团队（合规、计费、销售等）提供新政策培训，确保其理解在自动化实施前需遵

循的流程及手动操作步骤。 

 

• 沟通：向所有受影响部门公布更新后的政策及手动流程，确保手动转自动化过渡的透明度。 

 

3. 政策实施（手动流程阶段） 

• 手动执行：对所有新客户及潜在客户启动政策规定的手动尽职调查流程。 

 

• 合规追踪：确保所有客户文件在ELMA系统中得到正确处理、上传及存储。 

 

4. 新工具开发 

• 与IT部门协作：协同IT及开发团队构建自动化客户入驻流程，并将其集成至新工具中 

 

• 功能测试：上线前测试新功能，例如自动化工作流程和预先批准的合作伙伴功能。 

 

5. 持续监控与调整 

• 持续评估：监控手动流程的有效性，识别可改进领域。 

 

• 自动化准备：定期向团队通报新工具进展，以确保平稳过渡。 
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7. 审核 

本政策于2025年6月1日经首席执行官批准，并需接受年度审查。 
 

 

托尼·奥沙利文
首席执行官 
RETN Networks Ltd 2025年6月1日 

8. 声明 

本人，以下签名人，已阅读并理解本政策的全部内容，并同意无例外地全面遵守。 

 

姓名（请用正楷填写）：  签名：   

 

日期：_____ /_____ /______ 

 


